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摘要　基于驱动响应同步和主动被动分拆同步 , 用洛仑兹电路构造混沌保密通信系统 , 在不同信噪比下进行汉

语语音通信实验 , 并简要讨论发射电路和接收电路参数有误差对通信质量的影响。
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Abstract　 Based on driv e-response synchronization and active-passive decomposition synch ro-

niza tion, w e const ruct chao tic secure communica tion systems wi th the Lo renz ci rcui t , then ex-

periments of Chinese speech chaotic secure communica tions a re carried out w ith a few signal

noise ra tios. Tha t the erro rs of the pa rameters of the t ransmit ter and the receiver ci rcui ts af fect

the communica tion quality is also briefly discussed.
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　　混沌现象是在非线性动态系统中出现的确定性 ,

类随机的过程。 它的特点是对系统初始条件极端敏

感 ,相空间中初始点非常接近的两条轨道随时间的发

展会指数地分离 ,很快变得不相干 , 系统的长时间行

为会显示出某种混乱性。长期以来 , 人们一直把混沌

行为看作是有害的现象 ,在国际电子工业及其他领域

都尽量回避混沌行为。自从 OGY
[1 ]
在控制混沌方面

做了开创性的工作 ,应用混沌已成为整个非线性科学

领域全新和具有挑战性的前沿课题之一 [ 2] ,尤其混沌

在保密通信中的应用最令人瞩目 ,是当今国际电子学

前沿的一个研究热点 [3, 4 ]。

混沌同步是混沌保密通信的关键技术之一 ,它的

开创性工作由美国海军实验室的 Peco ra和 Ca rroll

( PC)
[5 ]
完成。他们提出的驱动响应同步技术是在一

个混沌信号的驱动下 ,两个混沌系统之间可以达到自

同步的状态。该技术发展了多种实现混沌保密通信的

方法 , 主要有混沌掩蔽技术
[6～ 7 ]

、混沌开关技术
[8～ 9 ]

、
混沌调制技术 [10 ]以及数字混沌通信技术 [11 ] , 这些研

究都取得一些可喜的成果 ,但 PC同步技术由于受到

特定分解的限制 , 系统最大可能分解方法不超过

1
2N (N - 1) (N为系统的维数 ) ,而且要求响应系统

的条件李雅普诺夫指数皆为负 ,这使得构造同步系统

受到限制。 1995年 L. Kocarev和 U. Parl tit z[12 ]推广

了混沌同步的 PC方法 , 发展为主动被动分拆同步技

术 ,该方法采取十分灵活的普适分解法 ,更适合于保

密通信。本文基于驱动响应同步和主动被动分拆同

步 ,用洛仑兹电路构造混沌通信系统 , 在不同信噪比

下进行汉语语音混沌保密通信实验 ,并简要讨论发射

电路和接收电路参数有误差对通信质量的影响。

1　驱动响应同步及其在通信中的应用

假定一个 n(n = m+ k+ l )维动力系统可分解

为真正用于驱动响应系统的 m维变量矢量 x以及不

用于驱动的 k维矢量 y ,响应变量用 l维变量矢量 z表

示 ,则驱动响应总体动力学系统表示为:
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x
 = f (x ,y ) , m维　　驱动 ( 1)

y
 = g(x , y ) , k维 ( 2)

z
 = h(x , z ) , l维 　　响应 ( 3)

现复制一个新的响应系统:

z
 ′= h (x, z′) ( 4)

它和子系统 z完全相同 ,显然 z和 z′同步的条件是 ,当

t→ ∞ ,|z′( t ) - z ( t )|→ 0

根据矢量场

　Δz
 = h (x , z ) - h (x , z′) = Dzh (x , z )Δz + o(x , z )

( 5)

Dzh是响应系统 z的雅可比行列式对响应变量 z求偏

导数 ,相应的李雅普诺夫指数 ,称为系统 z的条件李

雅普诺夫指数。

在 Δz很小的极限条件下

Δz
 = Dzh (x , z )Δz ( 6)

若 z ( t )是常数或周期态 ,则可求出 Dzh的特征值或多

重乘子以判断 z ( t )的稳定性 ,但这里 z受混沌信号 x

所驱动 ,所以不能作简单的稳定性分析。z ( t )的稳定

性分析 ,我们用条件李雅普诺夫稳定性判据: 只有当

子系统 z的所有条件李雅普诺夫指数均为负数 , z和

z′同步。

下面我们用洛仑兹电路系统构造驱动响应同步

的混沌通信系统如图 1所示。

图 1　洛仑兹电路系统构造的混沌通信系统
　　 Fig. 1　 Chao tic communication sy stems with the lo renz

cir cuits

发射机:

　　

u
 = T(v - u )

v
 = Vu - v - 20uw

w
 = 5uv - bw

( 7)

当T= 16. 0,V= 45. 6,b = 4. 0方程组 ( 7)处于混沌

状态 ,且由 u作驱动信号的 (v ,w )组成的子系统的条

件李雅普诺夫指数是λ1 = - 2. 42,λ2 = - 2. 58,且 u

的 16 kHz采样率的频谱图如图 2,具有类似白噪声的

宽频谱 ,可用作掩蔽语音信息信号。因此 ,发射机传送

信号为

s ( t ) = u ( t ) + m ( t ) ( 8)

信息信号 m ( t )被直接加到类似随机的混沌信号 u( t )

上作为发射信号送出去 ,接收机收到发射信号 s ( t )

后 ,再生出混沌信号 u′( t ) ,同步后 u′( t )≈ u ( t ) ,因此

可以从发射信号减去 u′( t )而提取信息信号 m ( t )。因

此接收机为:

u
 ′= T(v′- u′)

v
 ′= Vs ( t ) - v′- 20s ( t ) w′

w
 ′= 5s ( t )v′- bw′

( 9)

恢复出来的信息信号为: m′( t ) = s ( t ) - u′( t ) ( 10)

由于人的语音频率范围在 300 Hz至 3 400 Hz之间 ,

中文语音 “ 1” “ 2”的 1秒钟波形及 8kHz采样率的频

谱如图 3。

　　 图 2 Fig. 2

　　 图 3 Fig. 3

　　 1)当接收系统参数为T= 16. 0,V= 45. 6,b =

4. 0

i) 不同的混沌噪声强度和语音信号强度信噪比

( SN R) 对语音信号掩蔽的听感比较以及恢复出来的

语音信号信噪比的测试结果是:
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传输信号 恢复出的信号

SN R 听　感　 SN R 听　感
0dB 清　晰　 21dB 很清晰

- 6dB 模　糊　 16dB 很清晰

- 12dB 非常模糊 11dB 清　晰
- 18dB 听不见　 6dB 清　晰

　　 ii)信噪比为 - 18dB时传送信号的波形及频谱如

图 4, 恢复出来的语音信号的波形和频谱如图 5。

　　 图 4 Fig . 4

　　 图 5 Fig . 5

　 　 2) 当接收系统的参数与发射机的参数有大约

5%的误差时 ,恢复出来的信号误差小于 1dB,这样表

明发射系统和接收系统仍然能近似同步 ;当接收系统

的参数与发射系统的参数的误差达到 10% , 则不能

从接受系统提取语音信号。

2　主动被动分拆同步及其在通信系统中的应

用

考虑一个非线性的自治系统

z
 = F (z ) ( 11)

我们总可以把 ( 11)改写成非自治形式

x
 = f (x, s ( t ) ) ( 12)

其中 s ( t )为所选的某种驱动变量

s ( t ) = h (x )或 s ( t ) = h (x , s )

接收系统是被 s ( t )驱动的复制品

y
 = f (y , s ( t ) ) ( 13)

由式 ( 12)、 ( 13)可导出系统的变量差 e = x - y满足:

e
 = f (x , s ) - f ( y , s ) = f (x , s ) - f (x - e , s )

( 14)

在 e = 0处有一个稳定的不动点 ,式 ( 12)、 ( 13)存在

一个稳定的同步态。

我们可以在 e为小值的情况下 ,应用线性化的稳

定性分析方法或李雅普诺夫函数的方法证明 x和 y

达到稳定同步。一般情况 ,我们倾向于用条件李雅普

诺夫指数来判断是否达到同步。当式 ( 12)的所有条

件李雅普诺夫指数皆为负数 ,它是一个没有驱动的且

趋向于一个不动点的被动系统 , 因此称这里给出的

分拆 h和 f为主动被动分拆技术 ,相应的同步为主动

被动同步。用洛仑兹电路来构造的混沌保密通信系统

如图 6。

→
　

x 1

x 2

x 3

x ( t )
h (x )

↑
m ( t )

s ( t )
y1

y2

y3

→
　

h
- 1
(y )

↓
m′( t )

发射机
Transmi t ter

接收机
Receiv er

　　 图 6 Fig. 6

发射系统:

x
 
1 = - 16x1 + s ( t )

x
 
2 = 45. 6x1 - x 2 - 20. 0x 1x3

x
 
3 = 5. 0x1x 2 - 4. 0x 3

( 15)

方程 ( 15)的条件李雅普诺夫指数是λ1 = - 2. 42,

λ2 = - 2. 58,λ3 = - 16. 0

传送信号: s ( t ) = 16x 2 + m ( t ) ( 16)

m ( t )是加入的信息信号。

接收系统:

y
 
1 = - Ty1 + s ( t )

y 2 = Vy1 - y2 - 20. 0y1y3

y
 
3 = 5. 0y1y2 - by3

( 17)
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恢复的信息信号: m′( t ) = s ( t ) - 16y2

下面的实验仍然是传送信息信号为图 3的中文

语音信号 “ 1” “ 2”。

　　 1) 接收系统和发射系统参数相同 ,即式 ( 17)中

T= 16. 0,V= 45. 6,b = 4. 0。又因式 ( 15)的全部条

件李雅普诺夫指数全为负 ,因此接收系统和发射系统

能准确同步。 传送信号的中文语音 “ 1” “ 2” 和混沌

噪声信噪比为 - 18dB时的波形和频谱如图 7, 恢复

出来的语音信号及其波形如图 8。实验结果表明信息

信号能准确地被恢复。

图 7 Fig . 7

　　 图 8 Fig . 8

　　 2) 接收系统参数与发射系统不同 , 如方程 ( 17)

中T= 15. 6,V= 45. 0,b = 4. 2,两系统参数最大误

差可达 5%。实验结果: 传送信号的信噪比为 - 18dB

时的波形和频谱如图 9, 恢复出来的信号波形和频谱

如图 10。仅能近似恢复信号 , 听感比较模糊。

　　 图 9 Fig. 9

　　 图 10 Fig. 10

3　结语

混沌信号具有类似白噪声的宽频谱且由确定系

统产生 ,很适合于用来掩蔽信息信号。在本文中我们

选定的电路系统的参数产生的频谱较宽 ,完全能覆盖

一般人的语音频谱 ,基于驱动响应同步和主动被动分

拆同步及其在保密通信中的应用可得出如下结论:第
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一 ,在发射系统和接受系统参数无误差下 ,两种同步

方式在相同的信噪比下对信息信号的掩蔽能力相同。

但在驱动响应同步方法中 ,信息信号是直接加在混沌

载体上 ,这时 ,由混沌信号和信息信号之和共同强迫

接收机 ,发射机仅由混沌信号驱动 , 发射系统和接收

系统近似同步 ,恢复出来的信号有一定误差。而主动

被动分拆同步 ,信息信号是注入到作为发射机的动力

学系统中 , 因此 , 发射系统和接收系统能准确同步 ,

信息信号被准确恢复。第二 ,在满足同步条件的情况

下 ,主动被动分拆同步方法采用灵活多变形式 ,且该

同步方式对系统参数比驱动响应同步敏感 ,有更好的

保密性和更高的抗破译能力。但驱动响应同步由于其

结构简单 , 且易于实现亦有其实用的价值。
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