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摘要　以一个称为 RS-Linux的安全操作系统的研制工作为实验手段 , 对按照 CC标准的思想开发安全产品的

方法进行研究 , 并以该项研究为基础 , 探讨从 CC框架蕴涵的方法学中可以通过什么方式确定安全产品的安全

可信度。
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Abstract　 On the basis of a research wo rk conducted to develop a secure operating sy stem named

RS-Linux in line w ith the CC concepts. The investigation is conducted on what w ay that confidence
in security may be determined in the methodologies implied in the CC framew ork.

Key words　 confidence in security, security engineering, common cri teria, secure operating sy s-

tems, development of secure systems

　　随着因特网的影响和网络应用范围的迅猛扩大 ,

公众追求计算机安全的意识日益增强。然而 ,由于缺

乏相应的必备知识、专业技能和支持手段 ,计算机系

统的用户通常很难恰当地把握一个计算机安全系统

的安全可信度。安全评价是使用户相信一个产品的安

全性的一种方法 ,但我们必须注意 , 由评价机构发放

的安全产品的评价证明书既没有增强产品的安全性 ,

也不能说明一个产品一定能有效地解决用户所面临

的安全问题 [1 ]。我们认为 , 系统的开发人员和用户都

有必要清楚地认识产品的安全评价所能够给我们带

来的安全保证内容。

最新确立的信息安全评价国际标准 (简称 CC标

准 ) [2～ 4 ]对产品的安全评价具有良好的前景 , 它提倡

通过安全工程的思想去确保产品的安全性。操作系统

的安全职能在计算机安全中起着至关重要的作用。迄

今为止 ,我们尚未看到讨论按照 CC标准框架研制安

全操作系统的相关文献。 我们以一个安全操作系统

(即: 红旗安全 Linux , 简称 RS-Linux ) 的研制工作

为实验手段 ,对按照 CC标准的思想开发安全产品的

方法进行了研究 ,本文以该项研究为基础 ,探讨从 CC

框架蕴涵的方法学中可以通过什么方式确定安全产

品的安全可信度。

1　RS-Linux开发概述

支撑着 CC标准对计算机安全性的评价方法的

一个基本思想认为 ,计算机安全性的可信度可以通过

人们在计算机安全系统的开发、评价和使用过程中的

行为体现出来。 CC标准提供的是安全评价的一个框

架 ,它没有强制指定在安全系统的开发过程中应该采

用哪种具体的开发方法或生命周期模型 ,但它要求应

该有合适的方法和模型得到应用和实施。对于一个具

体的计算机安全系统的开发而言 ,安全工程模型可以

依照瀑布模型、 螺旋模型或其他软件开发模型来确

定 [ 5]。本文的讨论不针对哪一种具体的开发生命周期

模型 , 因为这对我们的讨论没有影响 , 我们只关心在

一个周期中的活动。

CC框架的一个显著特点是把一个计算机安全系

统应该具有的安全特性与为确保这些安全特性的正

确实现而采取的安全措施作为两个独立的内容进行

分别对待。在研究实验中 , 我们主要以 LSPP[ 6]中确

定的安全特性为基础锁定 RS-Linux的安全特性 , 把

RS-Linux的安全可信度定位在 EAL3增强级别。

在 CC标准框架下开发 RS-Linux所涉及到的与

安全性密切相关的行为可以用图 1来描述。
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CC标准用 “安全评价对象” (简记为 TO E)来定

义一个有待于评价的计算机安全系统及其相应的管

理员和用户指南文档。这里 , RS-Linux及其有关的文

档就是一个 TOE,因为我们假定以后要按照 CC标准

对 RS-Linux进行安全性评价。 “保护轮廓定义书”

(简记为 PP)和 “安全对象定义书” (简记为 ST)是

CC标准中定义的两种安全需求定义结构。 一个 PP

针对一些确定的用户需要 , 为某一类 TOE定义安全

需求 , 这些安全需求与实现无关。一个 ST为一个特

定的 TOE定义安全需求和概要说明 , 它是相应的

TOE的评价基础。

在图 1中 ,我们用一个由 9个步骤构成的过程来

描述 RS-Linux的开发活动 , 这个过程可划分成 3个

阶段 ,即 , ST定义阶段 , TOE开发阶段和 TO E交货

和使用阶段 ,其中 , ST定义阶段中还包含一个 PP定

义子阶段。这个过程中的每一个步骤都产生一个相应

的结果 , 第一个结果是 “安全环境” , 最后一个结果

是系统的 “可用表示”。我们在后面还要对图 1作进

一步的解释。

2　通过安全功能的确立方法确定可信度

第一个阶段 ( ST设计阶段 ) 的主要目的是确立

RS-Linux的安全功能
[2, 7 ]

, 这些安全功能锁定 RS-

Linux将要提供的所有安全特性。

为达到这个阶段的目的 ,第一个步骤是建立系统

的 “安全环境” ,它阐明 RS-Linux将用在什么样的环

境中。安全环境定义 RS-Linux拟处理的安全问题的

性质和范围 ,这包括安全假设、安全威胁和用户机构

的安全政策等内容。就 RS-Linux而言 , 安全问题中

要考虑的主要是安全政策 ,没有特别的安全威胁需要

描述。

安全问题提出来之后 , 我们需要考虑 RS-Linux

将如何对所面临的安全问题进行处理。下一个步骤是

确定 RS-Linux必须满足的 “安全目标”。安全目标应

该是对安全问题的响应或解决方案的简明陈述。确立

安全目标时 ,我们必须证明 ,对于每一个安全政策和

安全假设 ,至少必须有一个安全目标来对它们进行处

理 ,对于每一个安全目标 ,至少必须处理一个安全政

策或安全假设。

　　第三个步骤确立能够满足已建立的安全目标的

“安全需求” ,特别是安全功能需求 ( SFR)。在可能的

情况下 , 应尽量应用 CC标准中预定义的 SFR组件

来构筑安全系统的 SFR。这里要确立的 SFR由两个

方面的 SFR组成 , 第一个方面是能够直接满足安全

目标的那些 SFR, 另一个方面是被已选定的 SFR依

赖的那些 SFR。例如 , 当 SFR1依赖 SFR2时 , 选定

SFR1必须同时要选定 SFR2, 使得所确立的 SFR既

能实现安全目标又能满足 SFR间的依赖关系。 我们

必须证明 , 对于 RS-Linux的每一个安全目标 , 至少

必须有一个 SFR用于实现它 ,对于每一个 SFR,至少

必须用于实现 RS-Linux的一个安全目标。我们还必

须证明 , 所有 SFR的依赖关系是得到满足的 , 所有

SFR之间是相互支持的 , 口令机制的安全功能强度

是符合安全目标要求的。

图 1　研制 RS-Linux的开发活动

　 Fig . 1　 Development activ ities for building RS-Linux
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　　这个阶段的最后一个步骤要形成 TOE概要说

明 , 概要说明定义出满足所有 SFR要求的 RS-Linux

的所有安全功能。安全功能可以刻划为 RS-Linux要

满足的 SFR的精确化表述 , 与 SFR相比 , 安全功能

对 RS-Linux的安全特性给予更详细的描述 , 使得

RS-Linux的安全特性更容易被理解。我们必须证明 ,

对于每一个 SFR,至少必须映射到一个安全功能 ,对

于每一个安全功能 , 至少必须映射到一个 SFR, 并

且 , 安全功能之间必须是相互支持的。

3　通过安全保证措施确定可信度

在第一个阶段里 , 我们也需要制定确保 RS-Lin-

ux的安全性的安全保证措施 , 但这些保证措施是在

第二个阶段 (开发阶段 )和第三个阶段 (交货和使用

阶段 ) 实施的。

在第二和第三个阶段 , CC标准区分一个安全系

统的 5种表现形式 , 它们分别是: 功能性描述、 高级

设计、 低级设计、 实现表示和可用表示。

在 CC标准中 , 一个 TOE中实施安全性的部分

简记为 TSF。功能性描述是在较高层次上对 TSF中

用户看得见的接口和行为的描述。 高级设计把 TSF

划分为子系统进行描述。 低级设计从模块的角度对

TSF的内部工作机理进行描述。 RS-Linux的实现表

示就是系统的源代码。 RS-Linux的可用表示就是在

计算机上运行的 RS-Linux操作系统 , 这样的系统可

以运行在开发人员的工作场所 ,也可以运行在用户的

工作场所。

在 RS-Linux的开发活动中 , 我们需要考虑 7类

安全保证措施 , 即 , 开发类 ( ADV)、 生命周期支持

类 ( ALC)、指南文档类 ( AGD)、测试类 ( ATE)、构

造管理类 ( ACM)、 脆弱性评估类 ( AV A)、 以及交

货和使用类 ( ADO) , 如图 1所示。

ADV类需要开展的工作涉及非形式化的功能性

描述 ( ADV FSP. 1)、安全性实施的高级设计 ( ADV

HLD. 2)、非形式化的一致性证明 ( ADV RCR. 1)、

以及非形式化的安全政策模型化 ( ADV SPM. 1)等

方面的安全保证措施。 ADV FSP. 1措施为系统提

供非形式化的功能性描述。 ADV HLD. 2措施提供

系统的高级设计 ,把系统的安全性实施子系统与系统

的其它部分区别开来。对于要求提供的 TSF的所有

各种表示形式 , ADV RCR. 1措施分析所有相邻的

两种表示之间的一致性。具体地说就是 ,安全功能与

功能性描述之间、功能性描述与高级设计之间、高级

设计与源代码之间等的一致性 ; 这些分析必须证明 ,

相对抽象的一种表示中蕴涵的所有相关安全特性 ,必

须在相对具体的对应表示中全部正确地得到细化 ,比

如 ,功能性描述中蕴涵的所有安全特性 ,必须在高级

设计中全部正确地得到细化。安全保证等级 EAL3不

要求提供低级设计。 ADV SPM. 1措施为所有可用

模型表示的安全政策提供非形式化的安全政策模型 ,

并证明系统的功能性描述与安全模型间的一致性。

ALC类需要开展的工作涉及安全措施的陈述

( ALC DV S. 1) 等方面的安全保证措施。 ALC

DV S. 1措施描述并实施在开发环境中应采取的安全

措施 , 开发环境中的安全措施保护 RS-Linux的设计

与实现的完整性 ,其目的是消除或降低开发环境中可

能存在的对安全性的威胁。

AGD类需要开展的工作涉及管理员指南 ( AGD

ADM. 1)和用户指南 ( AGD U SR. 1)等方面的安

全保证措施。 AGD ADM. 1措施为 RS-Linux的安

全性管理提供管理员指南。 AGD USR. 1措施提供

用户指南 , 用户指南描述用户可用的 RS-Linux的安

全功能的正确使用方法。

ATE类需要开展的工作涉及覆盖范围分析

( ATE COV. 2)、高级设计测试 ( ATE DPT. 1)、功

能性测试 ( ATE FUN. 1)、以及独立抽样测试 ( ATE

IN D. 2)等方面的安全保证措施。 AT E COV. 2措

施证明所指定的测试能覆盖功能性描述中给出的所

有安全功能。 ATE DPT. 1措施确保所指定的测试

能证明 RS-Linux的工作行为与高级设计中确定的

情况一致。 ATE FUN. 1措施确保所指定的测试能

证明所有的安全功能都按指定的方式进行工作。

ATE IN D. 2措施确保第三方能对开发人员所做的

测试进行抽样重复测试 ,并得到开发人员所描述的测

试结果。

ACM类需要开展的工作涉及授权控制 ( ACM

CAP. 3) 和 TO E构造管 理覆盖范围 ( ACM

SCP. 1)等方面的安全保证措施。 ACM CAP. 3措施

确保 RS-Linux的所有构造项目都得到妥善的管理 ,

对构造项目的任何修改都是在经过授权的情况下进

行的。 ACM SCP. 1措施确保最低限度也要对以下

构造项目进行追踪管理: RS-Linux源代码、 设计文

档、 测试文档、 用户文档、 管理员文档、 以及构造管

理文档。

AVA类需要开展的工作涉及指南审查 ( AV A

MSU. 1)、 TOE安全性强度评价 ( AV A SO F. 1)、以

及开发人员对脆弱性的分析 ( AV A V LA. 1)等方面

的安全保证措施。 AV A MSU. 1措施确保文档中不

存在误导性的、 不合理的或冲突性的指南。 AVA

SOF. 1措施确保由口令机制实现的安全功能能够达
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到指定的强度级别。 AVA V LA. 1措施确保开发人

员对 RS-Linux的所有可发行媒介都进行检查 , 排查

用户有可能违反安全政策的任何明显途径 ,并证明没

有任何明显的脆弱性会在 RS-Linux的使用环境中

被利用。

ADO类需要开展的工作涉及交货程序 ( ADO

DEL. 1)、 以及安装、 生成和启动程序 ( ADO

IGS. 1)等方面的安全保证措施。 ADO DEL. 1措施

提供发行 RS-Linux的交货程序 , 以便按照该交货程

序能把 RS-Linux安全地送到用户手中。 ADO

IGS. 1措施提供安全地安装、 生成和启动 RS-Linux

的操作程序。

值得注意的是 , CC标准只预定义了可供使用的

安全保证需求组件和可供选定的安全保证需求 ,但它

没有也不可能规定具体的安全保证措施。制定安全保

证措施是系统开发人员的职责。

4　讨论

以图 1中描述的三阶段开发活动模式为讨论的

基础 , 本文的第 2节指出 , 第一个阶段首先对安全问

题进行描述 ,然后试图通过逐步渐进的方式定义一组

能够有效地解决相应安全问题的安全功能。 CC标准

对 ST的评价将证实第一个阶段定义的安全功能能

有效地解决相应的安全问题。因而 , 如果一个 ST通

过了 CC标准的评价 [8 ] ,那么 ,这个 ST中定义的安全

功能能够处理该 ST中描述的安全问题 ,这一点是可

信的。

本文的第 3节指出 ,为了在一定程度上确保一个

安全系统能够实现指定的安全功能 ,安全保证措施在

第二和第三个阶段付诸实施。 CC标准对一个安全系

统的评价是以一个已通过评价的 ST为参考依据的。

一个安全系统通过了 CC标准评价的证明可以证实

相应的所有安全保证措施都在第二和第三个阶段有

效地得到了实施。由此可以断定 ,如果一个安全系统

通过了 CC标准的评价 , 那么 , 这个安全系统就在一

定程度上正确地实现了相应 ST中定义的安全功能 ,

进而 , 这个安全系统就能够在一定程度上解决相应

ST中描述的安全问题。

这里 ,我们说 ,一个安全系统能够在一定程度上

解决某些安全问题 ,这个程度就是安全可信度的重要

衡量指标 ,它是由在开发活动中实施的安全保证措施

决定的。我们必须对安全保证措施加以了解 ,才能认

识一个安全系统的安全性在哪些方面以及在多大程

度上是值得相信的。

5　结语

通过把合适的安全工程方法应用到安全功能的

确立和安全保证措施的实施活动中 ,我们可以确立一

个安全系统的安全可信度。一般而言 , 通过 CC标准

评价的安全系统具有相对高的安全可信度。然而 ,从

CC框架下的安全系统开发过程可见 , 每个安全系统

都是以确定的安全问题为处理对象的。离开一个系统

所要针对的安全问题的范围 ,安全系统就没有安全性

可言 , 不管该安全系统是否通过安全性评价。
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