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摘要　结合安全操作系统的一个研究实验 , 对 CC标准框架下的安全产品开发过程进行了概括和抽象 , 借助主

观逻辑 , 针对在 CC标准框架下建立的安全产品的安全确信度 , 提出安全确信度的一种定量描述方法 .
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Abstract　With an research experiment of a secure operating sy stem, an out line and abst raction of

the development process of securi ty products under the Common Cri teria ( CC) f ramew ork is made,

based upon which, with subjectiv e logic, an approach for quanti tativ e description of security

assurance that may be established under the CC framew ork is proposed.

Key words　 the Common Criteria, security , assurance, quantitativ e description

　　为了确定计算机安全产品评价的国际共同标准

( CC)
[1～ 3 ]的前景 ,需要开展多方面的工作 [ 4] ,其中 ,研

究在 CC标准框架下可以取得的安全确信度就是一

项重要的工作 . 通常 ,确信度被定义为安全性的需要

得到满足的可信程度
[ 5, 6]

. 对确信度进行定量的度量

是一件非常困难的事情 [7 ] .

　　在本文的工作之前 , 我们对 CC标准在为安全产

品建立安全确信度方面可以发挥的作用进行了探

讨
[8, 9 ]

,但讨论仅限于定性分析的范围 . G. F. Jelen和

J. R. Williams提出了定量度量确信度的一个框架
[ 7] ,

但该框架不适合于用来描述在 CC标准框架下开发

安全产品所建立的产品安全性的确信度 .

　　本文在已开展的定性研究工作
[ 8, 9]
的基础上 , 提

出一个借助 A. Josang的主观逻辑
[10, 11 ]定量地表示由

CC标准的理念建立的计算机安全产品的安全确信度

的思想 .

1　 CC标准框架下的安全确信度

　　本节对 CC标准框架下的安全产品开发过程进

行概括和抽象 , 为安全确信度的讨论建立基本前提 .

1. 1　产品开发过程描述

　　 CC标准认为 , 计算机安全产品安全性的可信程

度可以通过产品的开发、评价和使用过程中的活动来

建立 . 从本文的讨论角度出发 , 作者把在 CC标准框

架下开发一个安全产品的全过程描述为图 1的形

式 .

　　在图 1形式的产品开发过程中 ,步骤 1根据现实

世界的安全问题建立安全环境 ,步骤 2根据安全环境

确立安全目标 , 步骤 3根据安全目标描述安全需求 ,

步骤 4根据安全需求定义安全功能 ,步骤 5根据安全

功能开发安全产品 ,步骤 6把安全产品投放到应用环

境中 . 这个过程蕴涵着产生于现实世界、服务于应用

环境的哲理 .

　　为了研究产品的安全确信度的需要 ,作者根据图

1描述的安全产品开发过程定义下面的命题 .

　　命题 p1　步骤 1建立的安全环境能够清楚地定

义要处理的现实世界安全问题的本质和范围 .
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　　命题 p2　步骤 2确立的安全目标能够简明扼要

地表达对步骤 1建立的安全问题的响应或解决办

法 .

　　命题 p3　步骤 3描述的安全需求能够达到步骤

2确立的安全目标 .

　　命题 p4　步骤 4定义的安全功能能够满足步骤

3描述的安全需求 .

　　命题 p5　步骤 5开发的安全产品能够实现步骤

4定义的安全功能 .

　　命题 p6　欲在应用环境中使用的安全产品确实

是开发人员在步骤 5中开发的产品并且能够按照预

期的方式进行工作 .

　　命题 p　欲在应用环境中使用的安全产品能够

有效地处理现实世界中遇到的安全问题 .

　　　 p1　　　　 p2　　　　p 3　　　 p 4

FUN←

步骤 1
Step1

　　
步骤 2
Step2

　
步骤 3
Step3

　　
步骤 4
Step4
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步骤 6

Step6
　　

步骤 5
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图 1　 CC标准框架下的安全产品开发过程

Fig. 1　 The development process of a security product under

the CC framew ork

←衍生自 Deriv ed from; PRB: 现实安全问题 Real wo rld

security problems; ENV: 安全环境标识 Security environment

identifica tion; OBJ: 安 全 目 标 表 述 Security objec tiv e

description; REQ: 安 全 需 求 定 义 Security requirement

definition; FUN: 安全功能说明 Security function specification;

PRD: 安全产品 Security product; App: 应用环境中的安全产

品 Security pr oduct in application env ironment; p1～ p 6: 命题

Propo sitions; 步骤 1～ 步骤 6 Step 1 to 6: 安全产品开发步骤

Product production steps

1. 2　安全保障措施

　　考虑到历史上评价过的计算机安全产品的安全

确信度大部分都介于 EAL3与 EAL4之间这个实

情
[12 ]

, 不失一般性 , 这里仍然结合我们的 RS-Linux

安全操作系统研究实验 ,以定位在增强的 EAL3安全

保障等级的安全确信度等级为例进行讨论 ,该保障等

级包含表 1列出的所有保障需求组件 . 下面给出这

些保障需求组件的简要说明 .

　　 ADV FSP. 1组件: 非形式化的功能性描述 .

　　 ADV HLD. 2组件: 安全性实施的高级设计 .

　　 ADV RCR. 1组件: 非形式化的一致性证明 .

　　 ADV SPM. 1组件: 非形式化的安全政策模型

化 .

　　 ALC DV S. 1组件: 开发环境安全措施的描述 .

　　 ACM SCP. 1组件: 配置管理的覆盖范围 .

　　 ACM CAP. 3组件: 配置管理的授权控制 .

　　 ATE COV. 2组件: 测试的覆盖范围分析 .

　　 ATE DPT. 1组件: 高级设计的测试 .

　　 ATE FUN. 1组件: 功能性测试 .

　　 ATE IND. 2组件: 独立抽样测试 .

　　 AVA MSU. 1组件: 指南审查 .

　　 AVA SOF. 1组件: 安全性强度评价 .

　　 AVA V LA. 1组件: 开发人员对脆弱性的分

析 .

　　 AGD ADM. 1组件: 管理员指南 .

　　 AGD U SR. 1组件: 用户指南 .

　　 ADO DEL. 1组件: 交货程序 .

　　 ADO IGS. 1组件: 安装、 生成和启动程序 .

表 1　一个增强的 EAL3安全保障等级的安全保障措施

Table 1 　 Security assurance measures for an EAL3-

augmented level

安全保障组件
Assurance
component

目标步骤
Step to
ensure

安全保障组件　
Assurance　
componen t　

目标步骤
Step to
ensu re

E 01: ADV FSP. 1 5 E 10: ATE FUN. 1 5

E 02: ADV HLD. 2 5 E 11: ATE IND. 2 5

E 03: ADV RCR. 1 5 E 12: AV A MSU. 1 5

E 04: ADV SPM. 1 5 E 13: AV A SOF. 1 5

E 05: ALC DVS. 1 5 E 14: AV A V LA. 1 5

E 06: ACM SCP. 1 5 E 15: AGD ADM. 1 5

E 07: ACM CAP. 3 5 E 16: AGD U SR. 1 5

E 08: ATE COV. 2 5 E 17: ADO DEL. 1 6

E 09: ATE DPT. 1 5 E 18: ADO IGS. 1 6

2　 CC标准的安全确信度的表示

　　安全产品的评价应该客观、公正 , 但评价本身属

于主观行为 , 作者认为 Josang的主观逻辑为这种主

观行为的描述提供了一种有效的手段 . 本节首先讨

论 Josang主观逻辑的基本精神 , 进而根据这些基本

精神给出 CC标准框架下的安全确信度的一种定量

描述思想 .

2. 1　主观逻辑的基本思想

　　下面简要描述作为我们进一步讨论的基础的

Josang主观逻辑的一些基本思想 ,详细的内容可参见

文献 [10, 11 ] .

　　定义 1 (意见 ) 　设 Θ是一个有 2个状态 x和

x 的二元辨别体系 ,设 b( x ) ,d ( x ) ,u(x )和 a(x )

分别是 x上的信念、负信念、不确定性和相对原子度

函数 ,那么 ,一个主体持有的关于 x的意见 (用kx 表
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示 )由以下四元组定义:

　　　kx≡ (b( x ) ,d ( x ) ,u( x ) ,a(x ) ) .

　　一个辨别体系是一个可能性情形的集合 ,它为

一个给定的系统界定一组有可能出现的状态 .

　　信念表示一个主体认为一个命题为真的程度 ,

负信念表示一个主体认为一个命题为假的程度 ,不确

定性表示一个主体不能确定命题的真假的程度 .

　　 为了简单起见 ,信念、负信念、不确定性和相对

原子度可以分别表示为 bx , dx ,ux和 ax .为了明确主体

和命题的关系 ,一个主体 A持有的关于一个命题 x的

意见可以表示为k
A
x .

　　定理 1(命题的合取 )　设ΘX和ΘY是 2个不同的

二元辨别体系 ,x和 y分别是关于ΘX和ΘY中的状态

的命题 ,令kx = (bx ,dx ,ux ,ax )和ky = (by , dy , uy ,ay )

分别是一个主体持有的关于 x和 y的意见 ,令:

　　bx∧ y = bxby ,

　　dx∧ y = dx + dy - dxdy ,

　　ux∧ y = bx uy + uxby + uxuy ,

　　ax∧ y =
bx uyay + ux axby + uxaxuyay

bxuy + uxby + uxuy
,

则kx∧ y = (bx∧ y ,dx∧ y ,ux∧ y ,ax∧ y )表示该主体持有的

关于命题 x和 y同时为真的意见 ,kx∧ y称为kx和ky的

命题合取 ,表示为:

　　kx∧ y≡kx ∧ ky .

　　定理 2(一致性 )　设kA
x = (bAx ,dA

x ,uAx ,aAx )和kBx

= (bBx ,dB
x ,uBx ,aBx )分别是主体 A和 B持有的关于同一

个命题 x的意见 ,令:

　　b
A,B
x = (b

A
x u

B
x + b

B
x u

A
x ) /k ,

　　d
A ,B
x = (dA

x u
B
x + d

B
x u

A
x ) /k ,

　　u
A,B
x = (uAx uBx ) /k ,

　　a
A, B
x =

a
B
x u

A
x + a

A
x u

B
x - (aAx + a

B
x )uAx uBx

u
A
x + u

B
x - 2u

A
x u

B
x

,

其中 ,k = u
A
x + u

B
x - u

A
x u

B
x ,使得 k≠ 0,当 u

A
x ,u

B
x = 1

时 ,令 a
A, B
x = (aAx + a

B
x ) /2.

　　则k
A, B
x = (b

A,B
x , d

A ,B
x ,u

A ,B
x ,a

A, B
x )表示同时代表主

体 A和主体 B的想象中的主体 [A ,B ]持有的关于 x

的意见 ,kA, B
x 称为 kA

x 和kB
x 之间的一致性 ,表示为:

　　k
A ,B
x ≡k

A
x  k

B
x .

　　定义 2(意见的比较 )　 设kx 和ky是 2个意见 ,

它们可以按照以下条件的优先次序进行比较:

　　 1)概率期望值大的意见的影响程度高 ;

　　 2)不确定性值小的意见的影响程度高 ;

　　 3)相对原子度值小的意见的影响程度度高 .

　　比较两个意见时 ,首先按照 1)进行比较 ,如果概

率期望值相同 ;再按照 2)进行比较 ;如果还区分不出

高低 ,再按照 3)进行比较 .

　　对于二元辨别体系来说 ,容易证明 ,意见的概率

期望值可由公式 ( 1)计算:

　　 E (kx ) = bx + uxax . ( 1)

2. 2　确信度的定量表示方法

　　从安全产品的整个开发过程考虑 , 作者认为在

CC标准框架下开发的产品的安全性可信程度可以描

述为命题 p为真的程度 , 因而 , 在 CC标准框架下开

发的安全产品的安全确信度可以由关于命题 p的意

见来表示 .

　　设kp 1≡ (bp1 ,dp 1 ,up 1 ,ap 1 )是一个主体关于命题

p1的真实性的意见 ,类似地 ,定义kp2 ,kp3 ,kp 4 ,kp 5 ,kp 6

和kp分别是关于命题 p2, p 3, p4, p 5, p6和 p的意见 .

命题 p反映整个开发过程的确信度 ,而命题 p1, p 2,

p3,p 4, p5和 p 6反映各个子过程的确信度 . 利用定

理 1中给出的命题合取运算 , 我们可以通过公式

( 2)计算在 CC标准框架下开发的一个安全产品的安

全性可信程度:

　　kp = kp 1∧ kp2 ∧ kp 3∧ kp4 ∧ kp 5∧ kp6 . ( 2)

　　 CC标准框架下的安全产品的开发实施表 1列出

的每一个保障措施 ,以确保步骤 5和步骤 6能完成相

应的任务 .

　　例如 , 第 E 01号措施从其中一个角度确保步骤 5

能得出正确的工作结果 .换句话说 ,可以从第 E01号

措施的角度出发 ,确保命题 p 5的真实性 . 最终得到

的实际效果就是 ,从第 E 01号措施方面考虑 ,命题 p 5

为真 ,至于命题 p 5为真的程度 ,则由安全产品的评价

人员去确定 ,这可以解释为一个考虑第 E01号措施的

想象中的主体持有的关于命题 p 5的意见 ,相应地 ,我

们就把这个想象中的主体命名为 E01. 这样 ,实施第

E 01号措施建立的安全确信度便可以描述为主体

E 01关于命题 p5的意见 .

　　 设kE01
p 5 ≡ (bE01p 5 ,dE01

p 5 ,uE01p5 ,aE 01
p 5 )是想象中的主体

E 01关于命题 p5的意见 ,类似地 ,定义 kE02
p5 ,… ,kE16

p 5 .

步骤 5中建立的安全保障程度实际上是关于在这个

步骤中实施的所有保障措施所发挥的作用的一个一

致性意见 ,即是主体 E 01, E02,… ,E 16关于命题 p 5

的各个意见的一致性总体意见 .根据定理 2,我们有:

　　kp 5 = kE 01
p 5  kE02

p5  …  kE16
p 5 . ( 3)

　　采用同样的方法 ,我们有:

　　kp 6 = kE 17
p 6  kE18

p6 . ( 4)

　　作为以上讨论的结果 ,我们得出了计算kp5和kp 6

以及最终的kp的方法 ,即公式 ( 2) ～ ( 4) ,而kp就是

我们需要的安全确信度的定量表示结果 . 公式 ( 2)～

( 4)右端的其它有关意见则由评价人员在安全产品的
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评价过程中根据产品的开发情况分别确定 .

　　概括起来就是 , 在按照 CC标准对安全产品进行

评价时 , 产品评价人员首先确定以下意见:

　　kp1至kp 4、kE 01
p 5 至kE 16

p 5 、kE17
p 6 和kE18

p 6 .

　　然后 ,根据公式 ( 3)计算kp 5 ,根据公式 ( 4)计算

kp 6 ,最后 ,根据公式 ( 2)计算产品的安全确信度kp .

　　产品的确信度可以根据定义 2进行比较 ,定义 2

中“影响程度高”的解释就是“确信度高” .

3　确信度定量表示方法的实际意义

　　前面的讨论是抽象的 ,下面通过几个例子进一

步阐述安全确信度定量表示方法的实际意义 .

　　例 1　设 SP1是在 CC标准框架下开发的一个安

全产品 ,在产品的评价过程中 ,评价人员对步骤 1至

步骤 4的工作给出了相同的评价意见 ,对步骤 5中各

个安全保障措施的实施情况给出了相同的评价意见 ,

对步骤 6中的安全措施的实施情况也给出了相同的

评价意见 ,具体意见如下:

kp 1 = kp2 = kp 3 = kp4 = ( 0. 9, 0. 05, 0. 05, 0. 5) ,

( 5)

k
E01
p 5 = k

E 02
p 5 = … = k

E16
p5 = ( 0. 7, 0. 1, 0. 2, 0. 5) , ( 6)

k
E17
p 6 = k

E 18
p 6 = ( 0. 8, 0. 1, 0. 1, 0. 5) . ( 7)

　　我们需要计算产品 SP1的安全确信度 kp .

　　根据公式 ( 4)和定理 2计算出kp 6的值如下:

　　kp 6 = ( 0. 8, 0. 1, 0. 1, 0. 5)  ( 0. 8, 0. 1, 0. 1,

0. 5) = ( 0. 842 1, 0. 105 3, 0. 052 6, 0. 5) . ( 8)

　　根据公式 ( 3)和定理 2计算kp 5的值 ,计算过程由

表 2表示 .

　　按照公式 ( 3)进行计算时 ,需要从左到右依次进

行 15次意见的一致性运算 ,表 2给出了每一次运算

得到的中间结果 ,表中的kE01
p 5 至kE02

p 5 ,kE01
p5 至kE03

p5 ,… ,

k
E01
p 5 至k

E 16
p 5 分别表示:

　　k
E01
p 5  k

E 02
p 5 ,

　　k
E01
p 5  k

E 02
p 5  k

E 03
p 5 ,

　　　… ,

　　kE01
p 5  kE 02

p 5  …  kE16
p5 .

　　所以 ,表 2中最后一行给出的就是所需的结果 ,

即:

　　kp 5 = ( 0. 861 6, 0. 123 0, 0. 015 4, 0. 5) . ( 9)

　　表 2还给出了各中间结果对应的概率期望值 ,概

率期望根据公式 ( 1)计算 . 表 2的概率期望值表明 ,

随着计算步数的增加 ,概率期望值增大 ,这意味着在

产品开发阶段增加安全保障措施可以提高产品在开

发阶段的安全确信度 .

表 2　步骤 5的评价意见ωp5的计算过程

Table 2　 Computing process of evaluation opinions about step

5

一致性运算
Consensus

运算结果 Computation result

bx 　 d x 　 ux 　 ax

概率期望
Probabili ty
ex pectation

kE 01
p 5 0. 7 　 0. 1 　 0. 2 　　 0. 5　 0. 8

kE01
p5 至kE 02

p5 0. 777 8 0. 111 1 0. 111 1 0. 5 0. 833 4

kE01
p5 至kE 03

p5 0. 807 7 0. 115 4 0. 076 9 0. 5 0. 846 2

kE01
p5 至kE 04

p5 0. 823 5 0. 117 7 0. 058 8 0. 5 0. 852 9

kE01
p5 至kE 05

p5 0. 833 3 0. 119 1 0. 047 6 0. 5 0. 857 1

kE01
p5 至kE 06

p5 0. 840 0 0. 120 0 0. 040 0 0. 5 0. 86

kE01
p5 至kE 07

p5 0. 844 8 0. 120 7 0. 034 5 0. 5 0. 862 1

kE01
p5 至kE 08

p5 0. 848 5 0. 121 2 0. 030 3 0. 5 0. 863 7

kE01
p5 至kE 09

p5 0. 851 4 0. 121 6 0. 027 0 0. 5 0. 864 9

kE01
p5 至kE 10

p5 0. 853 7 0. 121 9 0. 024 4 0. 5 0. 865 9

kE01
p5 至kE 11

p5 0. 855 6 0. 122 2 0. 022 2 0. 5 0. 866 7

kE01
p5 至kE 12

p5 0. 857 2 0. 122 4 0. 020 4 0. 5 0. 867 4

kE01
p5 至kE 13

p5 0. 858 5 0. 122 6 0. 018 9 0. 5 0. 868 0

kE01
p5 至kE 14

p5 0. 859 7 0. 122 8 0. 017 6 0. 5 0. 868 5

kE01
p5 至kE 15

p5 0. 860 7 0. 122 9 0. 016 4 0. 5 0. 868 9

kE01
p5 至kE 16

p5 0. 861 6 0. 123 0 0. 015 4 0. 5 0. 869 3

　　有了kp 5和kp 6的值 ,根据公式 ( 2)和定义 1便可

计算出kp的值 ,表 3给出了计算的过程 .表 3的结果

与表 2相似 ,表 3中的最后一行给出的就是所需的结

果 ,即:

　　kp = ( 0. 476 0, 0. 360 9, 0. 163 0, 0. 469 9) ,

( 10)

　　 E (kp ) = 0. 552 6. ( 11)

表 3　整体评价意见ωp的计算过程

Table 3　 Computing process of the whol e evaluation opinion

合取运算

Conjunction

运算结果 Computation r esult

bx dx ux ax

概率期望

Probability
expecta tion

kp1 　 0. 9 　 0. 05 　 0. 05 　 0. 5 　 0. 925

kp1至kp2 0. 81 0. 097 5 0. 092 5 0. 493 2 0. 855 6

kp1至kp3 0. 729 0. 142 6 0. 128 4 0. 486 5 0. 791 5

kp1至kp4 0. 656 1 0. 185 5 0. 158 4 0. 479 7 0. 732 1

kp1至kp5 0. 565 3 0. 285 7 0. 149 0 0. 477 2 0. 636 4

kp1至kp6 0. 476 0 0. 360 9 0. 163 0 0. 469 9 0. 552 6

　　这就是根据评价人员给出的评价意见得出的关

于产品的安全确信度的定量表示数据 ,显然 ,这是一

种多维形式的表示法 . 利用这些定量数据 ,根据定义

2便可以对安全确信度进行定量比较 .

　　例 2　设 SP2是在 CC标准框架下开发的一个

安全产品 , 在产品评价过程中 , 除了kE16
p5 以外 ,评价

人员给出的其它评价意见与产品 SP1相同 ,kE16
p 5 意见

如下:

　　k
E16
p 5 = ( 0. 5, 0. 2, 0. 3, 0. 5) . ( 12)

　　根据表 2的计算过程 ,可计算出:

　　kp 5 = ( 0. 855 3, 0. 128 9, 0. 015 8, 0. 5) . ( 13)

　　根据表 3的计算过程 ,可计算出:
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　　kp = ( 0. 472 6, 0. 365 2, 0. 162 2, 0. 469 8) .

( 14)

　　E (kp ) = 0. 548 8. ( 15)

　　例 3　设 SP3是在 CC标准框架下开发的一个

安全产品 ,在产品评价过程中 , 评价人员给出的评价

意见类似于产品 SP2,k
E 16
p 5 意见如下:

　　kE16
p 5 = ( 0. 8, 0. 1, 0. 1, 0. 5) . ( 16)

　　用与例 2相同的方法 ,可计算出:

　　kp 5 = ( 0. 864 3, 0. 121 4, 0. 014 3, 0. 5) , ( 17)

　　kp = ( 0. 477 6, 0. 369 7, 0. 162 8, 0. 470 0) .

( 18)

　　E (kp ) = 0. 554 1. ( 19)

　　综合例 1、例 2和例 3,我们假定 SP1、 SP2和 SP3

是同类产品 ,并且选定了相同的安全保障等级 . 我们

可以根据式 ( 10)、 ( 14) 和 ( 18) 对这三个产品进行

定量分析比较 , 结合式 ( 11)、 ( 15) 和 ( 19) , 由于:

　　 [式 ( 15) 的值 ] < [式 ( 11) 的值 ] < [式

( 19) 的值 ]

　　根据定义 2就有以下结论:

　　确信度 ( SP2) <确信度 ( SP1) <确信度

( SP3)

　　这是由于式 ( 6)、 ( 12) 和 ( 16) 中给出的不同

评价意见引起的 .

4　结语

　　本文结合 RS-Linux安全操作系统研究实验 , 对

CC标准框架下的安全产品开发过程进行了概括和抽

象 ,借助 A. Josang的主观逻辑 ,针对在 CC标准框架

下建立的安全产品的安全确信度 ,提出了安全确信度

的一种定量表示方法 .

　　常规的安全产品评价方法给出的评价结果是定

性的 , 它常常是一个断定安全产品 “通过” 或 “未通

过”评价的结论 [13 ] . 这类方法只能在通过评价的产品

和未通过评价的产品之间画一个界限 ,但无论是对已

通过评价的产品之间的比较还是对未通过评价的产

品之间的比较都无能为力 . 美国国家安全局的

K. G. Olthof f指出
[4 ]
, 这类方法存在很多弊端 , 不利

于安全产品的发展 , 有碍于安全技术的进步 .

　　本文的研究工作为解决常规安全评价方法中存

在的问题增加了一条有效的途径 . 本文的研究成果

一方面可用于定量地表示产品的安全确信度 ,为实际

应用中产品安全性的定量比较提供了一种有效的依

据 ; 另一方面可用于刻画 CC标准在提高安全确信度

方面所能发挥的作用 ,为安全评价标准推动安全技术

进步的潜动力的研究提供了一种新的手段 .
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