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摘要:采用混沌动力系统中 Logisitc映射数字水印的产生方式和 Cox 's扩频水印的嵌入方案 ,提出基于混沌序列

的 DCT域数字水印算法 .该算法将数字灰度图像进行 DC T变换以及把混沌序列添加到数字图像的 DCT的交流

系数中 ,从而获得数字水印图像 .对所得的数字水印图像进行添加噪声、 JPEG有损压缩 ,以及低通滤波等处理 ,

结果表明:基于混沌序列的 DCT域数字水印算法所获得的水印对常见的图像攻击具有较好的稳健性 .

关键词:数字水印　混沌序列　离散余弦变换　逆离散余弦变换　算法

中图法分类号: TN918. 4　　文献标识码: A　　文章编号: 1005-9164( 2005) 02-0111-04

Abstract: A novel wa termarking alg orithm based on DCT and chaotic sequences is proposed in

this paper by combining the Logistic map o f chao tic dynamics and the scheme of Cox 's spread

spect rum waterma rking to produce w aterma rking image. The chaotic sequences a re embedded

to the AC coef ficients of DCT. Experimental results demonst rate that the wa termarking is

bet ter in againsting common image lossy copression, filtering and noise et a l.
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　　近年来 ,随着计算机网络和通信技术的不断提

高 ,数字媒体在互联网得到了飞速发展 .然而 ,数字作

品的便利性与不安全性并存 ,由于它可以被低成本和

高速率地复制和传播 ,这成为了数字媒体的不安全因

素 .因而 ,如何采取多种手段对数字作品进行保护已

迫在眉睫 .数字水印技术正是在这种背景下应运而

生 ,并成为信息隐藏技术研究领域的一个重要分支 .

数字水印的不可见性和稳健性 [1 ]是水印算法中最重

要的两个问题 ,二者的关系是相互依存但又相互矛

盾 .

　　法律上判别数字水印加入时间问题的途径之一

是采用数字时间戳 [2 ] ( Digi tal Time Stamps,简称

DTS) ,它为电子文件发表时间所提供的安全保护和

证明 . DTS是网上安全服务项目 ,由专门的机构提

供 ,该机构是一个可信赖的第三方 .采用数字时间戳

时 ,通常在把加有水印的图像通过数字媒体公开发行

前 ,先将需要加时间戳的图像文件用 HASH编码加

密形成摘要 ,然后将这个摘要发送到 DTS机构 , DTS

机构在加入了收到文摘的日期和时间信息后 ,再对这

个文件加密 (数字签名 ) ,然后送回 .当发生所有权纠

纷时 ,即可通过本文提出的算法获得的水印和 DTS

的数字时间戳 ,解决所有权问题 .

　　本文基于混沌技术 ,提出一种基于混沌序列离散

余弦变换 ( Discrete Cosine Transform ,简称 DCT)域

数字图像水印算法 ,该算法有效地解决了数字水印不

可见性和稳健性
[ 1]
的问题 .

1　混沌序列

　　混沌现象是非线性动力系统中出现的确定性的、
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类似随机的过程 .利用其对初值的敏感依赖性 ,可以

提供数量众多、非相关、类似随机而又确定可再生的

信号 .因此 ,利用混沌序列作为水印信号 ,具有易于生

成数量极多 ,以及对初始条件敏感的优势 ,将混沌序

列的初始值作为嵌入和检测提取信号的密钥 ,不仅简

单实用而且有效 .

　　 Logistic映射的定义
[2, 3 ]:

　　 xk+ 1 = 1 - λx 2k , ( 1)

其中 ,λ∈ [0, 2 ].在λ= 2的满射条件下 , Logistic映

射和 Chebyshev映射是拓扑共轭的 ,即它们可被视为

动力状态相同的系统 ,其生成序列的概率密度函数

pdf相同:

　　d(x ) =

1

c 1 - x
*
x
, - 1 < x < 1,

0,　　 　　　 else.

( 2)

　　 Logistic映射产生混沌序列的 2个重要性质 .

　　性质 1　对于任意初值产生的混沌序列 ,其均值

为:

　　 x
- = ∫

1

- 1

xd(x ) dx = 0. ( 3)

　　性质 2　独立选取 2个初始值 x 0和 y0 ,则产生的

互相关函数为:

　　R (x 0 , y0 ) = ∫
1

- 1
∫

1

- 1

d(x )d( y ) ( x - x
-( y -

y-)dx dy = W(x 0 - y0 ) . ( 4)

　　 Logistic序列的 2个性质表明 ,由于混沌动力系

统有确定性 ,其统计特性等同于白噪声 ,因而被应用

于数字通信和多媒体数据安全等领域的噪声调制 .

　　混沌的存在不仅与系统的非线性特性 (非线性方

程的形式 )有关 ,而且还与方程中的参数数值有关 .因

此混沌的存在往往与非线性系统的分岔相联系 .由于

排斥和折叠 ,在混沌中 ,系统的运动往往对初始条件

非常敏感 ,初始条件的微小差别 ,要引起迭代 (映射 )

的过程的巨大差异 .因而利用混沌序列作为水印信号

显得简单易行、安全可靠 .由于对初始条件的敏感性 ,

本文采用的 Logistic混沌序列会由于不同的初始值

将产生不同的混沌序列 .因 ( 4)式的 x 0 , y0是互相独

立的 ,因而互相关函数为 0,即:

　　R (x 0 , y0 ) = ∫
1

- 1
∫

1

- 1

d(x )d( y ) ( x - x
-) (y -

y
-)dx dy = W(x 0 - y0 ) = 0. ( 5)

　　对于 ( 1)式 ,当λ= 2,x k∈ ( - 1, 1)时 , Logistic

是满映射 ,即 xk+ 1 = 1 - 2* x
2
k是一种典型的混沌映

射 .本文利用 xk+ 1 = 1 - 2* x
2
k 来产生混沌水印序

列 [4 ] .

2　数字水印的实现

　　水印嵌入公式 [ 5]如下:

　　 v
′
i = vi + T* x i ; ( 6)

　　 v
′
i = vi ( 1+ T* xi ) ; ( 7)

　　 v
′
i = vi ( eT* xi ) . ( 8)

　　本文选择 ( 7)式作为水印嵌入方式 ,其中 vi是原

始图像 DCT变换的系数 ; v′
i是嵌入水印后经 DCT变

换的系数 ; T是嵌入强度因子 .

2. 1　水印嵌入和提取检测

　　图 1是混沌水印嵌入原理框图 .先把原始公开图

像进行 DCT变换 ,然后按照水印嵌入算法将混沌水

印序列加到 DCT系数上 ,再经逆离散余弦变换

( IDCT) ,即可获得嵌有水印的图像 .图 2是混沌水印

的提取与检测原理框图 .先把原始公开图像和嵌有水

印的图像分别进行 DCT变换 ,然后根据水印提取算

法 ,提取水印 ,利用提取的水印序列和原始的水印序

列计算它们的相似程度 ,并依此来判断水印是否存

在 .

图 1　混沌水印嵌入原理

Fig. 1　 Block diag ram of embedded chao tic squence principle

图 2　混沌水印的提取与检测原理

　　 Fig . 2　 Block diag ram o f ex trac ted and detected chaotic

wa terma rking principle

2. 2　水印的嵌入算法

　　步骤 1　利用 xk+ 1 = 1 - 2* x
2
k产生 x 1 , x 2 , x3 ,

…… , xN个混沌序列 ,本文取 N = 2000;

　 　步骤 2　把原始公开图像进行 DCT变换 ,对

DCT系数变成列向量 ,然后对列向量进行 sort排序 ,

选取 2000个最大的 DCT系数 (直流 DC系数除外 ) ,

按照 ( 7)式对 DCT系数作如下的处理:

　　 v
′
i = vi ( 1+ T* xi ) ; ( 9)

　　步骤 3　对嵌有水印的 DCT系数矩阵进行 IDCT
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变换 ,得到嵌有水印的图像 .

2. 3　水印的提取和检测

　　由于本文提出的算法不是盲水印算法 ,所以在对

水印进行提取检测时需要原始公开图像和原始混沌

水印序列 .水印的提取与检测算法如下:

　　步骤 1　把嵌有水印的图像和原始公开图像分

别进行 DCT变换 ;

　　步骤 2　对原始公开图像进行 so rt排序 ,找出原

始公开图像的 2000个最大值 (直流 DC系数除外 ) ,并

按照下面方式进行水印的提取:

　　 x
″
i =

v
″
i - vi
vi* T , ( 10)

其中 ,v″
i是嵌有水印图像经 DCT变换的系数 ; vi是原

始公开图像经 DCT变换的系数 ; x
″
i是提取的混沌水

印序列 ;T是嵌入强度因子 .

　　步骤 3　计算原始混沌水印与提取出的混沌水

印的相似程度
[5 ]
,公式如下:

　　Sim (X ,X
″)= X′* X″

(X″)′* X″
=

　　　　∑
N - 1

i= 0
x i  x

″
i / ∑

N - 1

i= 0
(x

″
i )

2
, ( 11)

其中 , X是原始混沌序列矩阵 ; X
′是矩阵X的转置 ; X

″

是提取的水印矩阵 ; (X
″)′提取水印矩阵的转置 ; *

是矩阵乘法 ; xi 是混沌序列矩阵 X中的元素 ( i =

0… … N - 1) ; x
″
i 是混沌序列矩阵 X

″
的元素 ( i = 0,

… , N - 1) .

　　步骤 4　设置 1个阈值 ( Th resho ld) T ,当阈值大

于等于 Sim (X ,X
″)时 ,就能证明测试图像中水印存

在 ,反之就能证明水印不存在 .

3　实验结果与分析

　　为了测试算法的性能 ,本文产生了 2000个混沌

序列来检测水印检测器对被测试图像的响应 ,测试图

像为 256像素× 256像素的 Girl的图像 .混沌序列的

初始值设为 0. 01,本文水印嵌入强度因子T的选取是
从人类视觉系统

[6 ]
( HV S)特性上来考虑的 ,它决定水

印的嵌入深度 ,T越大嵌入的水印越深 ,水印的鲁棒

性越好 ,可见性越差 ,即水印图像有明显的失真 ,产生

块效应 ,失去使用价值 .如果嵌入强度因子T过小 ,虽

然此时嵌有水印的图像和原始公开图像相似度非常

高 ,但水印的鲁棒性很差 ,在经历一些图像处理时容

易被去掉 ,故T取值为 0. 15.阈值 ( Threshold) T的选

取要同时考虑虚警错误 [5, 6 ]和漏警错误 [5, 6 ] , T减小 ,

漏警错误降低而虚警错误提高 ; T增大 ,则虚警错误降

低而漏警错误提高 ,本文中结合以上考虑 T取值为 8.

　　图 3是原始图像 ,图 4a是嵌有混沌序列水印的图

像 .从视觉上来看 ,原始图像和嵌有水印的图像几乎

是区分不开来的 ,也即本文的水印具有很好信息隐

藏效果 .图 4b是检测器对 2000个随机产生水印的响
应 , X轴为水印序列 ,Y轴为检测器的输出响应 ,其中

处为嵌入水印序列 ,峰值为 31. 364.其它处的检测响

应很小 ,此时值大于阈值 ( Threshold) ,即能证明被测

试的图像中嵌有水印 ,同时也说明混沌序列具有非常

好的相关性能 .从提取水印的试验中可以看出 ,在没

有正确混沌系统的初始值的情况下 ,即使是用相同的

映射也不能提取水印 ,这证实了混沌序列对初始值的

敏感性 .从而也说明本文的算法具有很好的安全性

能 .

　　图 5a和图 5b证实了水印抵抗噪声的能力 .从图

5a和图 5b可以看出 ,尽管含有水印的图像遭到了加

性高斯噪声的干扰 ,但图像的质量没有明显下降 ,检

测器的响应依然很强 .这说明混沌序列的水印具有抗

噪性能 .

　　图 6和图 7是对嵌有水印的图像进行 JPEG压缩

的测试结果 .图 6a和图 7a虽然分别经过了 15%和

50%的 JPEG的压缩 ,但图像的效果依然很清晰 ,且

检测器的输出值还达到了 16. 031和 28. 701,可见本

文的算法的抗 JPEG压缩性能很好 ,说明水印的稳健

性较好 .

　　图 8a和图 8b是对水印图像进行 5× 5均值滤波

测试的结果 .图 8的图像质量虽然有点下降 ,但是检

测器的输出仍为 9. 0348,还是能检测出水印 ,证明水
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印具有比较好的稳健性 .本文算法的抗攻击的性能与

黄继武等 [7 ]提出的一种自适应图像水印算法相比 ,本

文算法中抗噪声和抗 JPEG压缩的性能较好 .文献

[7]中的抗噪声和 JPEG压缩的检测响应不到15,而本文

算法抗噪声、抗 15%和 50%的 JPEG压缩的检测响应分

别是 29. 624、 16. 031和 28. 701, 证实了本文算法具有

较好的抗攻击能力 ,说明其具有较好稳健性 .

　　综合上面的分析 ,说明本文算法具有良好的抵抗

攻击的能力 ,特别是对噪声、 JPEG有损压缩 ,以及均

值滤波均具有很好的抵抗性 ,均可检测出嵌入的混沌

序列水印 .

4　结束语

　　本文基于混沌序列提出了 DCT域数字水印算

法 ,该算法将混沌序列作为水印嵌入到数字图像

DCT系数的交流分量上 ,但由于该算法是采用混沌

序列作为水印 ,它的初始值就相当于一把密钥 ,当初

始值稍有微小的不同时 ,所产生混沌序列就截然不

同 .例如 ,初始值不正确就不能产生正确的混沌水印

序列 ,这就使得水印产品的安全性得到了较大的提

高 .加入 Gaussian噪声、 JPEG压缩、均值滤波等大量
的试验证明 ,该算法具有较好的不可见性和稳健性 .
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