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基于超混沌系统和离散分数随机变换的图像加密算法*
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330031)

摘要:本文结合超混沌系统和离散分数随机变换,提出一种图像加密新方案,并给出实现该算法的光学装置原

理图。在加密过程中,利用超混沌系统产生的混沌序列来构造离散分数随机变换(DFRT)的随机矩阵,再将

DFRT的阶数和超混沌系统的初始值作为图像加密算法的主密钥,与单纯的离散分数随机变换的图像加密算

法相比,在不增加计算负担的情况下,本算法的明文与密文之间具有更高的复杂性,并加大了密钥空间,提高了

密钥敏感性。该系统是一个非线性的密码系统,消除了传统加密系统中因为线性过程而存在的不安全因素,提
高了加密系统的抗统计攻击和噪声攻击的能力。
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0 引言

  混沌系统因为对初始条件以及系统参数具有高

敏感性、伪随机性和非线性等重要特征而被普遍应用

于各种保密通信系统。基于混沌系统的各种图像加

密算法不断地被提出[1􀆼3]。相对于低维的混沌系统而

言,高维的混沌系统复杂程度更高,且存在李雅普诺

夫指数,具有更复杂的动态行为和高随机性,能够很

好地增加图像加密系统的安全性能[4􀆼13]。Ye[4]通过

将Toeplitz矩阵和Hankel矩阵相结合的方法,实现

对图像的加密,并且利用Chen氏混沌系统理论对图

像的灰度值进行扩散,以加强系统的保密性。Gao
等[5]利用超混沌系统混淆明文与密文之间的联系,从

而实现图像加密。随后,将该系统基本的动力学特征

经过Lyapunov指数和特征方程改进,使得系统中的

参数可调[6]。Gao等[7]又将超混沌系统与神经细胞

网络相结合用于图像认证,将图像像素值用 HCCNN
传输,从而产生秘密信息用于身份验证。Zhu等[8]设

想了结合中国剩余定律的超混沌系统加密方法,先通

过超混沌系统对图像的像素进行置乱,再用中国剩余

定律对置乱的结果实行扩散、压缩,实现图像的加密。

Hermassi等[9]对超混沌图像加密系统进行加强,显
著地提高系统的加密速度。Zhu[10]对超混沌序列的

图像加密方案做了改进,此算法将超混沌序列和明文

信息的正确密钥同时加密,增加密钥的复杂度。秦怡

等[11]在一种改进的光学联合变换相关加密系统中,
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利用附加密钥旋转实现多幅二值图像的加密。Pan
等[12]联合非线性分数梅林变换和离散余弦变换,提
出光学多图像加密方案,Zhou等[13]在此基础上基于

共稀疏表示和随机像素交换,提出双图像压缩加密算

法。本文联合超混沌系统和离散分数随机变换,提出

一种图像加密新方案,与单纯的离散分数随机变换的

图像加密算法相比,在不增加计算负担的情况下,本
算法的明文与密文之间具有更高的复杂性,并加大了

密钥空间,提高了密钥敏感性,同时给出了实现该算

法的光学装置原理图。

1 理论基础

1.1 超混沌系统

  Chen氏超混沌系统的定义如下:

  

ẋ=a(y-x)

ẏ=dx-xz+cy-h

ż=xy-bz

ḣ=x+k

􀮠

􀮢

􀮡

􀪁
􀪁
􀪁
􀪁
􀪁􀪁

, (1)

其中a,b,c,d 和k 是超混沌系统的参数。当参数

a=36,b=3,c=28,d=-16,-0.7<k<0.7时,该
系统处于超混沌状态,能产生4个混沌序列。假设

k=0.2,那么其李雅普诺夫指数分别为λ1=1.552,

λ2=0.023,λ3=0和
 

λ4=-12.573。

1.2 离散分数随机变换

  一维信号x 的离散随机变换表示为

  Rα(x)=Rαx, (2)
其中,Rα(x)是x 的离散分数随机变换结果,α是变

换阶次。离散分数随机变换的核矩阵为Rα:

  Rα =MFαMt, (3)
其中M 是本征向量矩阵,MMt=I。Fα 是随机变换

本征值的对角矩阵,即

  Fα =diag1,exp-
i2πα
T  ,exp-

i4πα
T  ,…, 

exp -
i2(N -1)πα

T
􀭠
􀭡

􀪁􀪁 􀭤
􀭥

􀪁􀪁  , (4)

其中T 是离散分数随机变换的周期。核矩阵Rα 是

随机变换的核心,它由一个对称随机矩阵W 来控制,
矩阵W 由N×N 的随机矩阵B 生成。

  W =
B+Bt

2
, (5)

因为B 是随机的,所以Rα 具有随机性,不同的矩阵

B 对应不同的变换结果。

2 图像加密算法

2.1 加密过程

  本文根据Chen氏理论,利用超混沌系统生出的

混沌序列,来控制随机变换中的随机矩阵B,从而实

现图像加密。该算法的详细加密过程描述如下:

  步骤1:选择混沌系统的初始条件x0,y0,z0,

h0,使用Runge􀆼Kutta方法迭代Chen氏超混沌系统

n0= 22n 次, 得 到 4 个 超 混 沌 序 列

ti i=1,2,…,2n  ,t分别为x,y,z和h。

  步骤2:将序列 ti i=1,2,…,n  中的每个元

素进行取整运算,获得整数序列 t*
i  。

  t*
i = ti- ti  ×1014 mod256, (6)

其中 ti 为不大于ti 的最大整数。

  步骤3:步骤2中的4个整数序列被用来构建一

个 超 混 沌 新 序 列 K = k1,k2,…,k2n  。如 果

h*
i mod3=0,则ki=x*

i 作为随机矩阵B 的第i个元

素;同样地,若h*
i mod3=1或h*

i mod3=2时,则分别

取ki=y*
i 或ki=z*

i 作为随机矩阵B 的第i个元素;
整数 序 列 ki 可 以 用 8 位 二 进 制 表 示,即 ki =
p7

ip6
ip5

i…p0
i ,其中pj

i ∈ 0,1  ,i=1,2,…,22n,j=
0,1,…,7。

  步骤4:将步骤3中的混沌序列构建的随机矩阵

B 代入上式(5),得到对称随机矩阵W。用数值计算

的方法求出W 正交化和归一化后的本征矩阵M。结

合式(2)、(3)和(4)获得随机变换的结果,即加密

图像。

  本算法的密钥包括Chen氏超混沌系统的4个

初始值(x0,y0,z0,h0)以及离散分数随机变换的阶

次α。解密过程使用的密钥与加密时使用的密钥完

全一致。

2.2 光学实现原理

  离散分数随机变换可以利用傅里叶变换域中的

随机相位滤波在一个典型的4f 系统中进行光学实

现[14],相应的加密光学装置如图1所示。在输入平

面以及傅里叶频谱面上分别摆放互相不关联的随机

相位模板,通过相位模板完成对输入的图像加密,在
输出的平面上即可获得加密的图像。相应的随机反

变换可以通过随机相位复共轭过滤器与傅里叶反变

换实现。
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图1 加密方案光学实现原理图

  Fig.1 Optical
 

implementation
 

devices
 

of
 

the
 

proposed
 

image
 

encryption
 

scheme

3 实验仿真

  本方案选取尺寸为256×256像素的灰度图像

“Lena”“Man”和“Lake”作为测试图像,如图2所示。
在加密 过 程 中,Runge􀆼Kutta方 法 所 用 步 长 定 为

0.001,Chen氏系统4个初始值x0,y0,z0,h0 分别设

为0.3,0.4,0.5,0.6,离散分数随机变换的阶次α 为

0.2。加密图像如图2d、e和f所示,解密图像如图

2g、h和i所示。实验解密得到的“Lena”“Man”和
“Lake”图像与原图像间的 MSE值分别为3.336

 

7×
10-26,2.501

 

4×10-26 和3.228
 

4×10-26。仿真结果

显示 MSE值非常小,表明该算法的解密图像的质量

较高。

3.1 相邻像素间的相关性

  相关性系数的定义为

  C=
∑
N

i=1
xi-x

-

  yi-y
-

  

∑
N

i=1
xi-x

-

  2∑
N

i=1
yi-y

-

  2
, (7)

其中x
-

=
1
N∑

N

i=1
xi ,y

-

=
1
N∑

N

i=1
yi。

  图3为测试图像“Lake”及其密文图像相邻像素

间的相关性分布图,测试图像“Lena”和“Man”也具有

相类似的结果。表1列出测试图像“Lena”“Man”和
“Lake”及其加密图像在水平、竖直、对角3个方向上

的相关系数。表1中的结果表明:原图像在不同方位

上相邻像素之间均具有较大的相关性,加密图像在水

平、竖直和对角方向上的相邻像素间的相关性显著降

低,因此很难由少量的图像信息恢复出原明文的

信息。

图2 图片测试结果

Fig.2 Results
 

of
 

images
 

test

图3 水平方向相邻像素间的相关性

Fig.3 Correlation
 

distribution
 

of
 

horizontally
 

adjacent
 

pixels
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表1 相邻像素间相关系数

Table
 

1 Correlation
 

coefficient
 

pixels

Correlation Horizontal Vertical Diagonal

"Lena" 0.957
 

9 0.927
 

8 0.897
 

4
Encrypted

 

"Lena" 0.226
 

5 0.100
 

2 0.013
 

3
"Man" 0.929

 

1 0.911
 

4 0.888
 

2
Encrypted

 

"Man" 0.195
 

0 0.047
 

2 -0.005
 

8
"Lake" 0.935

 

8 0.941
 

9 0.902
 

0
Encrypted

 

"Lake" 0.360
 

3 0.156
 

0 -0.010
 

1

3.2 密钥敏感性分析

  一般可以用均方误差函数
 

(Mean
 

Square
 

Error,

MSE)来权衡解密图像的质量,其定义如下:

  MSE=
1

L×H∑x,y Ix,y  -D(x,y)  2,(8)

其中,L×H 表示图像总像素数,I(x,y)和D(x,y)
分别为原文和密文在坐标(x,y)处的像素值。MSE
值低,说明解密图像的质量好;MSE值高,表明原图

像和解密图像之间的差别大,解密图像的质量差。

  图4是当密钥有微小改变时的解密“Lena”图,
其中图4a是其他密钥都正确的情况下使用α =
0.195得到的解密图;图4b-e为其他密钥均正确

时,只使用有偏差的超混沌初始值x0=0.3+10-15,

y0=0.4-10-15,z0=0.5+10-15,h0=0.6-10-15

的解密后的图像。结果表明:虽然密钥偏差非常小,
但是仍然无法解密得到任何关于原始图像的信息。

图4 错误密钥解出的“Lena”图

Fig.4 Decryption
 

"Lena"
 

with
 

error
 

key

  图像加密性能的另一个评价因素是密钥空间的

大小。在该算法中,随机变换的分数阶次α和系统的

4个初始值x0,y0,z0 和h0 被当作主要密钥。计算

密钥空间大小的表达式为

  S=∏
4

j=1
Sj, (9)

其中Sj 是第j个子密钥空间。

  仿真结果表明,当分数阶次α偏差0.005作为密

钥时无法得到原始图像的信息,因此分数阶次α的密

钥空间大小约为200。图4显示:当系统初始值与正

确的密钥相差10-15 时,也不能得到原始图像的信

息,所以每个初始值的密钥空间大小约为10-15。因

此,该算法的总密钥空间为S=∑
5

j
Sj >2×1062。

  图5a是随机变换的分数阶次α 的均方误差曲

线,正确的分数阶次是0.2。曲线的变化趋势体现了

解密图像的质量随分数阶次变化而变化的情况,当α
的数值发生一定程度的偏差,均方误差就会急剧上

升。图5b和c分别是混沌系统初始值x0 和h0 的均

方误差曲线(y0 和z0 结果类似),显然,当初始值发

生微小改变时,曲线的变化很明显。由图4可知,混
沌系统初始值偏离正确密钥10-15 时已无法获取明

文信息,说明该算法的密钥敏感性非常高,具有较强

的安全性。由此可以总结出该加密算法具有很强的

抵抗暴力攻击的能力。

3.3 抗噪声分析

  假设加密图像C 受到噪声污染后为C' ,即

  C' =C+kG, (10)
其中k为噪声强度系数,G 为零均值、单位标准差的

高斯白噪声。

  图6a是在不同强度噪声污染下的解密图像的均

方误差变化曲线。图6b-g分别是对应噪声强度系

数为1,5,10,15,20和25的解密图像。结果表明,随
着噪声强度系数增大,解密图像的质量相应地降低,
但是当k=25时,依然可以清晰地辨别出原始图像

的主要信息。经过加密的图像信息,在噪声污染程度

不高的情况下,仍能获得质量较好的解密图像,因此

该算法具有一定的鲁棒性。
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图5 MSE曲线

Fig.5 MSE
 

curves

3.4 抗剪裁性分析

  由于外界传输故障等原因,图像在传输过程中可

能部分密文信息被丢失。图7a横裁图像中间部分,
图7b竖裁图像中间部分,图7c随机对图像剪裁一个

三角形,图7d剪裁图像的4个角,图7e-h分别是对

应的解密图像。解密后的图像比较模糊,但是仍然可

以辨别出原始图像的大致信息,说明本加密算法具有

一定的抗剪裁攻击能力。

图6 噪声攻击结果
 

Fig.6 Results
 

of
 

noise
 

attacks

图7 抗剪裁性测试结果

Fig.7 Test
 

result
 

of
 

tailoring
 

resistance
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4 结论

  本文结合超混沌系统和离散分数随机变换,提出

了一种图像加密新方案,并给出了实现该算法的光学

装置原理图。研究结果表明

  (1)与单纯的离散分数随机变换的图像加密算法

相比,在不增加计算负担的前提下,本算法明文与密

文之间具有更高的复杂性,并加大了密钥空间。

  (2)该系统是一个非线性的密码系统,消除了传

统加密系统中因为线性过程而存在的不安全因素,提
高了加密系统的抗攻击能力。

  (3)本文分别从相邻像素间的相关性、密钥的敏

感性、噪声攻击以及裁剪攻击等4个方面对该算法进

行实验分析,结果表明该算法具有较高的安全性,能
够有效抵抗统计攻击、噪声攻击以及剪裁攻击。
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黄欣等.人工蜂与K􀆼means混合算法在VANETs的应用

Abstract:The
 

VANETs
 

topology
 

often
 

changes
 

and
 

the
 

communication
 

link
 

is
 

easy
 

to
 

break
 

and
 

the
 

commu-
nication

 

quality
 

is
 

unreliable.To
 

solve
 

this
 

problem,a
 

hybrid
 

algorithm
 

of
 

artificial
 

bee
 

and
 

K􀆼means
 

is
 

ap-
plied

 

to
 

VANETs.In
 

the
 

clustering
 

stage,the
 

hybrid
 

algorithm
 

uses
 

the
 

strong
 

global
 

search
 

ability
 

of
 

the
 

ar-
tificial

 

bee
 

algorithm
 

to
 

determine
 

the
 

initial
 

clustering
 

center,instead
 

of
 

the
 

traditional
 

K􀆼means
 

selection
 

of
 

the
 

initial
 

clustering
 

center,which
 

eliminates
 

K􀆼means'
 

reliance
 

on
 

random
 

initial
 

cluster
 

centers.In
 

the
 

clus-
ter

 

head
 

selection
 

stage,the
 

vehicle
 

nodes
 

with
 

the
 

smallest
 

speed
 

variance
 

and
 

the
 

smallest
 

average
 

distance
 

to
 

other
 

nodes
 

are
 

selected
 

as
 

cluster
 

heads.In
 

the
 

cluster
 

maintenance
 

stage,when
 

the
 

optimal
 

nodes,that
 

is,

cluster
 

heads,changes,the
 

sub􀆼optimal
 

nodes
 

are
 

selected
 

as
 

temporary
 

cluster
 

heads
 

until
 

the
 

cluster
 

head
 

information
 

of
 

the
 

optimal
 

node
 

is
 

updated.In
 

order
 

to
 

test
 

the
 

performance
 

of
 

the
 

hybrid
 

algorithm,experi-
ments

 

were
 

carried
 

out
 

to
 

compare
 

PSO
 

with
 

K􀆼means
 

hybrid
 

algorithm
 

and
 

classical
 

K􀆼means
 

algorithm.
The

 

results
 

show
 

that
 

the
 

hybrid
 

algorithm
 

can
 

stabilize
 

the
 

VANETs
 

communication
 

link
 

more
 

stably,have
 

higher
 

clustering
 

quality
 

and
 

can
 

improve
 

communication
 

quality.
Key

 

words:
 

VANETs,topology,artificial
 

bee
 

algorithm,K􀆼means
 

algorithm,hybrid
 

algorithm
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Image
 

Encryption
 

Scheme
 

based
 

on
 

Hyper􀆼Chaotic
 

System
 

and
 

Discrete
 

Fractional
 

Random
 

Transform

ZHOU
 

Ling1,ZHOU
 

Ying2,PAN
 

Shumin2,CAI
 

Jingsu1
(1.Department

 

of
 

Energy
 

and
 

Power
 

Engineering,Guangxi
 

Electric
 

Polytechnic
 

Institute,Nanning,Guangxi,530007,China;

2.Department
 

of
 

Electronic
 

Information
 

Engineering,Information
 

Engineering
 

School
 

of
 

Nanchang
 

University,Nanchang,Jiangxi,

330031,China)

Abstract:In
 

this
 

paper,a
 

new
 

image
 

encryption
 

scheme
 

based
 

on
 

hyper􀆼chaotic
 

system
 

and
 

discrete
 

fraction
 

random
 

transformation
 

is
 

proposed,and
 

the
 

principle
 

diagram
 

of
 

optical
 

device
 

to
 

realize
 

the
 

algorithm
 

is
 

giv-
en.In

 

the
 

encryption
 

process,the
 

chaotic
 

sequence
 

generated
 

by
 

the
 

hyper􀆼chaotic
 

system
 

is
 

used
 

to
 

construct
 

the
 

random
 

matrix
 

of
 

the
 

discrete
 

fraction
 

random
 

transformation
 

(DFRT).The
 

order
 

of
 

DFRT
 

and
 

the
 

ini-
tial

 

values
 

of
 

the
 

hyper􀆼chaotic
 

system
 

are
 

used
 

as
 

the
 

master
 

key
 

of
 

the
 

image
 

encryption
 

algorithm.Com-
pared

 

with
 

the
 

image
 

encryption
 

algorithm
 

based
 

on
 

pure
 

discrete
 

fraction
 

random
 

transformation,this
 

algo-
rithm

 

has
 

higher
 

complexity
 

between
 

the
 

plaintext
 

and
 

the
 

ciphertext
 

without
 

increasing
 

the
 

computational
 

burden,and
 

increases
 

the
 

key
 

space
 

and
 

the
 

key
 

sensitivity.This
 

system
 

is
 

a
 

non􀆼linear
 

cryptosystem,which
 

eliminates
 

the
 

non􀆼security
 

factors
 

caused
 

by
 

the
 

linear
 

process
 

in
 

the
 

traditional
 

encryption
 

system,and
 

im-
proves

 

the
 

ability
 

of
 

the
 

encryption
 

system
 

to
 

resist
 

statistical
 

attacks
 

and
 

noise
 

attacks.
Key

 

words:
 

image
 

encryption,hyper􀆼chaotic
 

system,random
 

matrix,discrete
 

fractional
 

random
 

transform,en-
cryption

 

algorithm
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