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♦机器学习模型♦

基于改进Transformer和强化学习的僵尸网络DGA域名检测*

马永忠,夏保丽
(银川能源学院信息传媒学院,宁夏银川 750100)

摘要:针对现有僵尸网络检测方法检测精度不高和检测时间开销较大的问题,提出一种基于改进Transformer
和强化学习的僵尸网络域名生成算法(Domain

 

Generation
 

Algorithm,DGA)的域名检测方法。首先,利用深

度可分离卷积替换ResNet和ResNeXt网络中的卷积块,通过减少网络模型参数来降低模型的时间开销;其
次,利用改进后的ResNet和ResNeXt网络将域名字符串映射到深度特征空间,构造多尺度特征,强化特征的

表达能力;再次,利用长短期记忆神经网络(Long
 

ShortTerm
 

Memory,LSTM)对Transformer网络进行改

进,在保持字符间相对位置的同时,进一步建立上下文的长距离依赖编码,并在此基础上引入注意力机制,强化

模型对关键特征的捕获能力;最后,引入强化学习对模型进行微调,提高DGA域名的检测精度。在多个DGA
域名数据集上进行测试验证,结果表明该模型在保持检测时间开销较小的基础上,具有更高的检测精度。
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  互联网的快速发展给人们的日常生活和工作带

来了众多便利,但与此同时,出于各种目的的网络恶

意攻击事件也不断增多,如僵尸网络、点击欺诈和木

马攻击等。该类攻击事件导致经济、信息等方面的安

全损失不容小视。

  域名生成算法(Domain
 

Generation
 

Algorithm,

DGA)域名攻击事件中,攻击者首先向目标网络或主

机中植入恶意软件,通过命令与控制(Command
 

and
 

Control,C&C)服务器建立与目标之间的联系[1],持

续传输并控制攻击目标。此外,为达到隐匿性的效

果,大多数攻击者采用 DGA、FastFlux、Domain
Flux等域名变换技术随机大批量生成伪装域名[2,3],
并在短时间内发起集群访问,造成目标网络瘫痪,影
响合法用户的访问请求。因此,如何构建一种精确定

位并识别DGA域名的模型成为网络安全领域的研

究重点。

  现有的DGA域名检测方法根据判定技术可以

划分为基于历史流量的域名检测方法和基于字符级
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特征的域名检测方法两大类[4]。其中,基于历史流量

的域名检测方法大多依据攻击者的集群访问行为在

短时间内的流量异常反应来快速判定待测域名的合

法性。如Stevanovic等[5]提出一种域名系统(Do-
main

 

Name
 

System,DNS)流量分析的DGA域名检

测方法,根据流经每个集群中主机的查询时间和频

次,定位潜在恶意域名控制的 DNS服务器,实现

DGA域名的快速判定。张永斌等[6]提出一种基于域

名组行为特征的恶意域名检测方法,通过对每个周期

内域名解析请求的频次、失效域名集合等进行分析,
并将请求同一组新域名的主机作为二次检测对象,进
一步提高对恶意域名来源定位的准确性。韩春雨

等[7]针对FastFlux产生的恶意域名隐蔽性强、难以

检测的问题,提出一种基于DNS流量的Fastflux恶

意域名检测方法,从针对性和流量普适性等方面进一

步提高了模型检测的性能。虽然上述基于历史流量

的域名检测方法能够实现部分家族DGA域名的精

确检测,但是该类模型主要通过恶意域名攻击所引起

的流量异常给出待测域名合法或恶意的判断。然而,
无论是从本地域名服务器还是其他域名服务器,流量

数据采集的周期一般较长,导致系统检测时间开销较

大,难以满足实际应用对检测实时性的高要求。

  近年来,随着深度学习在计算机视觉和文本处理

等方面的成功应用,利用深度学习和自然语言处理的

相关技术解决网络安全中的恶意域名检测,成为网络

安全领域新的热点研究课题[810]。

  基于深度学习的恶意域名检测技术,根据特征提

取手段可以划分为手动提取特征和自动提取特征。
其中Yadav等[11]使用KullbackLeibler

 

(KL)距离、
编辑距离(Edit

 

distance)和Jaccard系数计算映射到

同一组IP地址域名的相似性,根据计算结果判断其

是否为DGA域名。马栋林等[12]利用改进的Relief
计算已有字符特征权重,再用C5.0分类器进行合法

域名与恶意域名的判定。相比而言,利用深度学习自

动提取的域名字符级和词级特征,在强化决策能力的

同时可以有效捕捉关键词或关键字符对域名的决策

能力,进一步挖掘家族恶意域名特征,提高检测范围。
吴涛等[9]提出一种基于Convolutional

 

Neural
 

Net-

workBidirectional
 

Long
 

ShortTerm
 

Memory
(CNNBiLSTM)迁移自反馈学习的小样本恶意域名

检测方法,利用卷积神经网络(Convolutional
 

Neural
 

Network,CNN)和双向长短期记忆神经网络的串行

模型实现合法域名与DGA域名的判定。Yang等[13]

提出一种基于深度学习的DGA域名检测算法,通过

提取域名的解析特征、字符分布和ngram分布等特

征,并结合机器学习算法构建决策树模型,实现DGA
域名的快速判定。张斌等[8]提出一种基于CNN与

长短期记忆神经网络(Long
 

ShortTerm
 

Memory,

LSTM)相结合的DGA域名检测算法,通过将CNN
提取的局部特征与LSTM提取的上下文序列特征相

结合,构 造 DGA 域 名 检 测 判 定 模 型。AiAlyan
等[14]利用CNN并结合注意力机制的双向长短期记

忆神经网络,快速学习域名序列的局部和全局信息。

  上述基于深度学习的恶意域名检测方法主要通

过分析域名字符串的结构和构词特征来实现合法域

名与恶意域名的快速判断,可以有效缓解检测模型时

间开销大的问题。然而,无论是基于自动提取特征还

是手动提取特征的检测方法,域名字符串的上下文信

息利用不充分成为该类模型的瓶颈问题之一。此外,
对于新出现或新变种的DGA域名,由于没有先验知

识,该类模型的检测精度不佳。为此,针对现有DGA
域名检测方法检测精度不高和检测时间开销较大的

问题,本研究在自动提取特征的基础上,利用LSTM
改进Transformer的编码方式,进一步引入域名字符

串字符和单词之间的上下文信息,提高域名中字符或

单词位置编码信息的捕获能力。此外,引入Policy
 

Gradient强化学习方法,提高模型对于合法域名与

DGA域名的判定精度。

1 DGA域名检测模型

  图1给出了基于改进Transformer和强化学习

的僵尸网络DGA域名检测模型的流程。主要包括

数据预处理模块,用于域名数据的规整操作;特征提

取模块,用于将域名映射到深度特征空间;特征编码

模块,用于提取深度空间中域名字符向量的上下文编

码特征;强化学习模块,用于端到端优化模型参数。
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图1 基于改进Transformer和强化学习的僵尸网络DGA域名检测模型流程图

Fig.1 Flow
 

chart
 

of
 

the
 

botnet
 

DGA
 

domain
 

name
 

detection
 

model
 

based
 

on
 

improved
 

Transformer
 

and
 

reinforcement
 

learning

1.1 数据预处理

  从 DGA
 

Domain
 

List、Alexa和 Malware
 

Do-
main

 

List等开源数据集,以及网络安全信息与动态

周报等网页上收集整理合法域名和僵尸网络DGA
域名,并去除域名中的顶级域名,提取二级、三级、四
级等主体域名字符串,构造合法域名样本集和恶意域

名样本集。

  以“google.com”为例说明数据预处理过程。首

先,删除顶级域名字符串“.com”,仅保留主体域名字

符串“google”,并为每个域名字符串添加标签,其中

合法域名标记为0,DGA域名为1;然后,将“google”
域名字符串转换为序列{g,o,o,g,l,e},并将域名字

符串统一为定长的n,当域名字符串长度大于n 时,
对超出部分进行裁剪;当域名字符串长度不足n 时,
用0补齐。采集的域名数据集中主体域名长度n 大

部分小于28
 

(图2),因此,n 值设定为28。字符串裁

剪如公式(1)所示。

图2 主体域名长度统计图

Fig.2 Main
 

domain
 

name
 

length
 

statistics
 

chart

  s(stri)=

0+stri,l(stri)<n
stri,l(stri)=n
stri[0,n-1],l(stri)>n







 , (1)

式中:s(stri)表示经过裁剪后的定长向量,stri 表示

每一标准化的域名,l(stri)表示域名stri 的长度。

1.2 特征提取

  合法域名和DGA域名在构造方法和规则上形

式相对自由,但在字符组成上仍存在上下文依赖关

系[13]。然而,通过不断堆叠网络层数来提取更丰富

的字符级和词级特征,极易导致模型出现梯度消失、
性能衰退和梯度弥散等问题,因此,利用深度残差学

习模块,通过堆叠层去拟合残差映射。残差网络结构

设计如图3所示。

图3 残差网络结构

Fig.3 Residual
 

network
 

structure

  网络层数的增加会导致模型计算复杂度增大,而
ResNeXt网 络 能 较 好 地 解 决 该 问 题[15]。同 时,

ResNeXt网络也具有处理上下文时序关系的能力。
此外,充分考虑到深度网络对硬件设备性能的高需

求,采用深度可分离卷积(Depthwise
 

Separable
 

Con-
volution,DSC)代替卷积操作对原始 ResNeXt进行

改进,通过降低参数量来加快模型推断的速度。DSC
神经网络结构如图4所示,首先,将域名字符向量经

过一次卷积运算,生成 M 张特征图;然后,利用卷积

核大小为n×n 的多个卷积块将特征图沿着深度方

向进行加权组合,得到输入字符向量在深度空间的特

征映射;最后,在逐点卷积运算过程中,利用1×1的

卷积核进行卷积滤波。因此,DSC可以看作深度卷
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积和逐点卷积的组合,该部分的验证见消融实验。

图4 深度可分离卷积神经网络结构

  Fig.4 Depthwise
 

separable
 

convolution
 

neural
 

network
 

structure

  因域名字符长度短、字符单一,所包含信息局限,
多尺度特征适用于特征局限等问题,故选用ResNet
和ResNeXt网络作为主干网络,分别提取域名主体

字符串的字符级和词级特征,利用多尺度特征强化特

征的表征能力,结构如图5所示。计算如公式(2)、
(3)和(4)所示。

  R1(stri)=fResNet(stri), (2)

  R2(stri)=fResNeXt(stri), (3)

  R(stri)=R1(stri)+R2(stri), (4)
式中:R1(stri)表示 ResNet提取的字符级特征,

R2(stri)表示ResNeXt提取的词级特征,f(·)表示

特征提取函数。

图5 特征提取主干网络结构

Fig.5 Feature
 

extraction
 

backbone
 

network
 

structure

1.3 特征编码

  近年来,Transformer广泛应用于自然语言处理

和计算机视觉领域,并取得了突破性的进展[16]。因

此,尝试利用Transformer作为域名字符深度特征的

编码器,结构如图6所示。

  Transformer网络由多个相同的层堆叠组成,每
个编码器层由多头注意力机制和前馈网络组成,并用

一个残差连接。其中,注意力机制用于强化关键词或

关键字符的决策能力,可表示为公式(5)。

  attention<Q,K,V>=softmax(QKT)V, (5)
式中:Q、K、V 分别表示查询、键和值的输入矩阵。
此外,为了使模型能够同时关注提取的特征R(stri)

图6 Transformer网络特征编码流程

Fig.6 Feature
 

encoder
 

process
 

of
 

the
 

Transformer
 

network
在不同空间位置处的深度特征信息,引入多头注意力

机制。通过对输入的Q、K 和V 进行多次映射,得到

多对注意力的结果值,表示为公式(6)。

  multihead(Q,K,V)=concat(head1,…,

headn)W', (6)
式中:headi=attention(QWQ

i,KWK
i ,VWV

i)表示第i
head的输出,n 为head的总数,WQ

i 、WK
i 、Wv

i 和W'
为参数矩阵,均由模型学习获得。

  此外,Transformer网络虽然提供了位置编码,
但是仅考虑了相对位置编码信息,与域名字符或单词

无关,使得编码特征无法同时结合字符的上下文信息

和相对位置编码信息。因此,首先借鉴 LSTM 对

Transformer进行改进,即改进后的模型同时包含了

字符级或单词级的上下文信息和Transformer提供

的相对位置编码信息;其次,受残差网络的启发,赋予

主干网络 ResNet和 ResNeXt提取的特征R(stri)
不同比例的权重,并与引入LSTM 的 Transformer
输出值进行点积计算,进一步强化字符级和词级特征

的重要性;最后,利用改进后的模型对域名进行深度

特征编码,并利用softmax层进行分类检测,快速给

出待测域名的判定结果。改进后的Transformer模

型结构如图7所示。

1.4 强化学习优化

  为进一步提升模型对待测域名定位与识别的准

确性,引入了策略梯度的强化学习[17]。在强化学习

中将基准模型作为 Agent,域名主体字符序列作为
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Environment。模型每间隔一个时间步,Agent对应

一个预测结果,并根据预测准确性,计算出奖励值,反
馈至Agent,模型优化流程如图8所示。

图7 改进后的Transformer特征编码流程

Fig.7 Improved
 

transformer
 

feature
 

encoder
 

process

图8 强化学习模型优化流程示意图

  Fig.8 Schematic
 

diagram
 

of
 

the
 

reinforcement
 

learning
 

model
 

optimization
 

process

  利用强化学习对模型进行优化时,设待测域名字

符串在t时刻预测的状态、结果和奖励所组成的序列

为τt={s1,a1,r1,…,st,at,rt},其中st 表示Envi-
ronment在t时刻的状态;at 表示在t时刻所预测的

结果;rt 表示奖励值。最后,通过使用损失值和奖励

值计算损失函数梯度,并根据梯度值整体优化模型参

数,计算如公式(7)和(8)所示。

  L(θ)=-
1
N∑τt

R(τt)logπθ(τt)=

-Eτt~πθ
[R(τt)], (7)

  皝θL(θ)=-Eτt~πθ
[R(τt)·皝logπθ(τt)],(8)

式中:L(θ)表示损失值,N 表示环境中的样本个数,

R(τt)表示τt 的总奖励值,Eτt~πθ
表示奖励的期望

值。皝θ(·)表示导函数;πθ 表示策略梯度。

2 实验与结果分析

2.1 数据集

  从公开数据集和网络安全信息与动态周报等网

页中收集整理获得500
 

000条合法域名和200
 

000条

恶意域名。其中合法域名主要来源于Alexa和思科

收集的合法域名白名单;DGA域名主要来源于 Mal-
ware

 

Domain
 

List和360网络安全实验室收集的22
种经典家族DGA恶意域名,并按照7∶3的比例划

分为训练数据和测试数据。样本详细数据如表1
所示。

表1 数据集描述

Table
 

1 Description
 

of
 

the
 

dataset

类型
Types

描述
Description

数量(万)
Quantities

 

(ten
 

thousand)

Legal
 

domain
 

names Alexa,domain
 

whitelists
 

from
 

Cisco 50

Malicious
 

domain
 

names
Malware

 

Domain
 

List
 

(MD)
http://www.malwaredomainlist.com/ 5

360Netlab Virut,Bamital,Cleaner,Emotet,Corebot,Fobber,Gspy,Madmax,
Matsnu,Bigviktor,Conficker,Enviserv,Feodo,Mirai,Padcrypt,
Mydoom,Nymaim,Qadars,Tinynuke,Tofsee,Vawtrak,Xshellghost

15

2.2 实验环境与评价指标

  实验环境为64位联想 P15,8核16 线程i9
10885H

 

1T
 

SSD,模型采用Pytorch深度学习框架,
开发环境为Anaconda

 

3.5.7,Python版本为3.7,显

卡为英伟达 GTX3060Ti。优化器采用 Adam,初始

学习率为0.000
 

1。此外,为防止模型过拟合,采用

dropout=0.5,batch_size=128。

  图9给出了模型训练准确率(Accuracy)、损失值
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(Loss)与迭代次数(Epoch)之间的对应曲线。可以

看出,在Epoch为90时,训练和测试阶段的Accura-
cy和Loss曲线区域平稳,因此,设定Epoch为90。

图9 准确率、损失与训练轮次对应曲线

  Fig.9 Correspondence
 

curves
 

of
 

the
 

accuracy,loss
 

and
 

training
 

epoch

  实验结果评价指标采用准确率(Accuracy)、精准

率(Precision)、召回率(Recall)和F1等,计算如公式

(9)所示。

  

Accuracy=
Tm→m +Tn→n

Tm→m +Fm→n +Tn→n +Fn→m

Precision=
Tm→m

Tm→m +Fn→m

Recall=
Tm→m

Tm→m +Fm→n

F1=
2×Precision×Recall
Precision+Recall

















 

,

(9)

式中:Tm→m 表示准确检测出的 DGA 域名总数,

Fm→n 表示将 DGA 域名误报为合法域名的个数,

Fn→m 表示将合法域名误报为 DGA 域名的个数,

Tn→n 表示被算法准确检测出的DGA域名总数。

  此外,为了进一步评价模型的整体检测性能,利
用AUC表示ROC曲线下的区域,其中,ROC曲线

是以FPR为X 轴,TPR为Y 轴绘制的曲线,计算如

公式(10)所示。

  AUC=∫(TPR)d(FPR)。 (10)

2.3 结果与分析

  ①经典DGA家族恶意域名检测。

  表2给出了模型对360网络安全实验室收集的

22种经典DGA家族恶意域名的检测性能。可以看

出,模型对22种DGA家族恶意域名的平均检测准

确率为95.72%,其中5种家族恶意域名检测精度超

过97%,10种家族恶意域名检测精度超过96%,16
种家族恶意域名检测精度超过 95%,仅 Fobber、

Madmax和 Mydoom家族检测精度不足94%,但仍

可以达到93.58%及以上的准确率。此外,模型在保

持较高检测精度的基础上,可以识别出多家族多种类

型的恶意域名,具有更广泛的检测范围。

  ②对比实验。

  为了验证模型的有效性,在相同的评价指标下,
与当前主流模型进行对比,包括文献[8,1824]中的

模型,实验结果如表3所示。由表3可知,模型可实

现 平 均 检 测 Accuracy 为 97.59%、Precision 为

96.81%、Recall为96.94%、F1为95.82%,检测时

间开销(Time
 

Overhead,TO)为9.76
 

s,相比所有对

比模型,优势明显。本研究的主要目的是尽可能地检

测出DGA域名以及最大限度地降低DGA域名漏报

为合法域名的可能,Recall值验证了模型的设计初

衷。与合法域名误报为DGA域名的实际代价相比,

DGA域名漏报为合法域名的代价更大[25],这进一步

证实了模型的实际应用价值。
表2 多家族DGA域名检测(%)

Table
 

2 Multifamily
 

DGA
 

domain
 

name
 

detection
 

(%)

类型
Types

准确率
Accuracy

精准率
Precision

召回率
Recall F1 类型

Types
准确率
Accuracy

精准率
Precision

召回率
Recall F1

Virut 96.30 94.63 94.12 95.02 Enviserv 95.68 95.41 94.86 94.04
Bamital 95.84 97.01 96.20 94.09 Feodo 96.39 96.65 95.23 94.51
Ccleaner 94.86 92.42 93.39 93.88 Mirai 95.22 96.08 95.36 94.27
Emotet 97.15 96.25 96.22 95.24 Padcrypt 97.29 96.25 96.09 95.36
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续表

Continued
 

table

类型
Types

准确率
Accuracy

精准率
Precision

召回率
Recall F1 类型

Types
准确率
Accuracy

精准率
Precision

召回率
Recall F1

Corebot 97.34 96.62 96.26 96.08 Mydoom 93.58 93.10 93.64 93.79

Fobber 93.79 94.06 93.67 94.44 Nymaim 95.36 94.59 94.14 94.62

Gspy 96.16 96.60 97.22 96.39 Qadars 97.01 97.08 96.19 95.15

Madmax 93.77 93.10 94.49 94.17 Tinynuke 95.66 96.03 95.53 96.56

Matsnu 95.38 94.76 94.23 94.09 Tofsee 94.69 93.82 94.55 94.03

Bigviktor 97.46 96.59 96.01 95.80 Vawtrak 94.39 95.03 95.14 94.62

Conficker 96.15 95.88 95.50 95.61 Xshellghost 96.28 96.29 95.87 94.73

表3 本研究模型与当前主流模型的性能对比

Table
 

3 Performance
 

comparison
 

of
 

the
 

proposed
 

method
 

with
 

current
 

mainstream
 

models

方法
Methods

准确率
 

(%)
Accuracy

 

(%)
精准率

 

(%)
Precision

 

(%)
召回率

 

(%)
Recall

 

(%) F1
 

(%) TO
 

(s)

Zhang
 

et
 

al[8] 95.10 95.42 93.91 94.66 12.67

Huang
 

et
 

al[18] 97.46 96.51 96.75 95.73 13.64

Zhu
 

et
 

al[19] 94.71 94.09 94.32 94.76 11.65

Selvi
 

et
 

al[20] 96.18 96.30 96.79 95.80 15.40

Yang
 

et
 

al[21] 95.26 94.92 95.01 94.17 19.21

Zhang
 

et
 

al[22] 94.52 96.49 96.27 94.13 46.38

Wang
 

et
 

al[23] 95.28 94.39 95.08 95.38 112.00

Li
 

et
 

al
 [24] 94.38 93.25 95.43 94.32 21.08

Ours 97.59 96.81 96.94 95.82 9.76

  此外,图10给出了不同模型之间的ROC曲线

对比结果,AUC面积越大,表明模型的预测效果越

好,可以看出,相比其余对比模型,本研究模型的

图10 本研究模型与当前主流模型的ROC曲线对比

  Fig.10 ROC
 

curves
 

comparison
 

of
 

the
 

proposed
 

method
 

with
 

current
 

mainstream
 

models

AUC值最大,即预测效果最好。

2.4 消融实验

2.4.1 多头注意力分析

  Transformer中注意力头head数量在测试集上

的准确率曲线如图11所示。可以看出,随着head的

增加,准确率上升趋势明显;当head达到12时,增加

head数,曲线趋于平稳。因此,设定注意力头head
的值为12。

2.4.2 改进的Transformer性能测试

  为验证改进后Transformer的检测性能,分别构

造原始 Transformer、仅利用LSTM 改进的 Trans-
former模型、利用LSTM 与残差权值计算(Residual

 

Weights
 

Calculation,RWC)改进的 Transformer以

及最终模型。此外,进一步验证了强化学习对模型检

测性能提升的影响,并在测试集上进行验证。实验结

果如表4所示。
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图11 注意力头head的个数与准确率之间的关联曲线

  Fig.11 Correlation
 

curve
 

between
 

the
 

number
 

of
 

atten-
tion

 

head
 

and
 

accuracy

  由表4可知,利用原始Transformer进行特征编

码时,虽然可以实现93.76%的平均检测准确率,但
是通过LSTM改进的Transformer,同时考虑了字符

的上下文信息和相对位置编码信息,平均检测准确率

提升了1.52%;此外,利用残差网络的原理,进一步

提升了模型检测性能,提升效果显著;最后,利用强化

学习进一步微调模型,平均检测准确率为97.59%。
上述结果验证了模型设计的高效性。

2.4.3 深度可分离卷积

  DSC将标准卷积过程分解为多个等效的深度卷

积和逐点卷积,在卷积运算过程中通过分解滤波器来

降低参数量,在识别性能变化可接受的范围内尽可能

通过减少模型参数量来降低模型的训练时间开销。
表5给出了引入DSC对模型整体检测性能的影响。
可以看出,相比未引入DSC的基准模型,引入DSC
的模型虽然其检测准确率下降了0.12%,但其检测

时间开销降低了36.54%。考虑到恶意攻击检测的

实时性要求,检测精度下降比例在可接受范围之内,
上述实验结果进一步验证了采用DSC代替标准卷积

进行特征提取的有效性。
表4 消融实验(%)

Table
 

4 Ablation
 

experiments
 

(%)

方法
Methods

准确率
Accuracy

精准率
Precision

召回率
Recall F1

Transformer 93.76 93.25 92.86 92.93

LSTM+Transformer 95.28 95.37 94.94 94.89

LSTM+Transformer+RWC 95.91 95.86 95.05 94.90

LSTM+Transformer+RWC+Reinforcement
 

learning 97.59 96.81 96.94 95.82

表5 深度可分离卷积消融实验

Table
 

5 Ablation
 

experiments
 

of
 

depthwise
 

separable
 

convolution

方法
Methods

准确率(%)
Accuracy

 

(%)
精准率(%)
Precision

 

(%)
召回率(%)
Recall

 

(%) F1
 

(%) TO
 

(s)

LSTM+Transformer+RWC+Reinforcement
 

learning 96.38 96.11 96.94 95.82 15.38

DSC+LSTM+Transformer+RWC+Reinforcement
 

learning 96.26 96.08 96.82 95.79 9.76

3 结束语

  本研究提出了一种新的DGA域名检测算法,通
过利用DSC代替传统卷积,缓解了模型运行时间较

长的问题;此外,尝试将 Transformer应用到 DGA
域名检测领域,在原始Transformer的基础上,利用

LSTM进行编码方式改进,同时考虑了相对位置编

码和上下文语义信息;受残差网络的启发,将改进编

码方式的Transformer的输出值与原始提取的特征

进行点积计算,进一步强化了字符级和词级特征的重

要性;最后,利用强化学习从数据样本中获取奖励值

来优化模型参数,提升模型的检测性能。通过在测试

集上进行测试,验证了所提出模型具有较低的时间开

销、较高的检测精度和较广的检测范围,为实时定位

木马、僵尸网络等的攻击提供了一种新思路,丰富了

DGA域名的检测手段。
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Botnet
 

DGA
 

Domain
 

Name
 

Detection
 

Based
 

on
 

Improved
 

Trans-
former

 

and
 

Reinforcement
 

Learning

MA
 

Yongzhong,XIA
 

Baoli
(School

 

of
 

Information
 

Media,Yinchuan
 

University
 

of
 

Energy,Yinchuan,Ningxia,750100,China)

Abstract:Aiming
 

at
 

the
 

problems
 

of
 

low
 

detection
 

accuracy
 

and
 

large
 

detection
 

time
 

overhead
 

of
 

existing
 

bot-
net

 

detection
 

methods,a
 

domain
 

name
 

detection
 

method
 

based
 

on
 

improved
 

Transformer
 

and
 

reinforcement
 

learning
 

Domain
 

Generation
 

Algorithm
 

(DGA)
 

is
 

proposed.Firstly,the
 

deep
 

separable
 

convolution
 

is
 

used
 

to
 

replace
 

the
 

convolution
 

blocks
 

in
 

ResNet
 

and
 

ResNeXt
 

networks,and
 

the
 

time
 

overhead
 

of
 

the
 

model
 

is
 

re-
duced

 

by
 

reducing
 

the
 

network
 

model
 

parameters.Secondly,the
 

improved
 

ResNet
 

and
 

ResNeXt
 

networks
 

are
 

used
 

to
 

map
 

domain
 

name
 

strings
 

into
 

the
 

deep
 

feature
 

space
 

to
 

construct
 

multiscale
 

features,which
 

is
 

help-
ful

 

for
 

enhancing
 

the
 

ability
 

of
 

the
 

feature
 

expression.Thirdly,the
 

Transformer
 

network
 

is
 

improved
 

by
 

using
 

the
 

Long
 

ShortTerm
 

Memory
 

(LSTM)
 

neural
 

network.While
 

maintaining
 

the
 

relative
 

position
 

between
 

characters,the
 

longdistance
 

dependent
 

coding
 

of
 

context
 

is
 

further
 

established.On
 

this
 

basis,the
 

attention
 

mechanism
 

is
 

introduced
 

to
 

strengthen
 

the
 

model's
 

ability
 

to
 

capture
 

key
 

features.Finally,reinforcement
 

learning
 

is
 

introduced
 

to
 

finetune
 

the
 

model
 

to
 

improve
 

the
 

detection
 

accuracy
 

of
 

DGA
 

domain
 

name.
Through

 

testing
 

and
 

verification
 

on
 

multiple
 

DGA
 

domain
 

data
 

sets,the
 

results
 

show
 

that
 

the
 

model
 

has
 

higher
 

detection
 

accuracy
 

while
 

maintaining
 

less
 

detection
 

time
 

overhead.
Key

 

words:Botnet
 

DGA
 

domain
 

name
 

detection;depthwise
 

separable
 

convolution;multiscale
 

feature;Trans-
former;reinforcement

 

learning
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