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♦生产场景♦

一种用于不平衡数据的新型网络异常流量检测方法*

金正晗,李建彬**,李敬豪,李何筱
(华北电力大学控制与计算机工程学院,北京 102206)

摘要:现有的网络异常流量检测方法往往忽略了训练样本的不平衡,并且存在对原始流量特征提取不足的问

题。为了解决这些问题,本研究提出一种基于混合自适应采样和神经网络组合模型的新型网络异常流量检测

方法CL􀆼Net
 

(Convolutional
 

Long
 

Short􀆼Term
 

Memory
 

Networks)。CL􀆼Net首先利用自适应合成采样算法

来扩展少量的样本,并使用单边选择算法来减少样本噪声点,建立平衡的数据集;然后,利用卷积神经网络

(Convolutional
 

Neural
 

Networks,CNN)和长短期记忆网络(Long
 

Short􀆼Term
 

Memory,LSTM)组合模型,并
行提取网络流量的时空特征。在公共数据集NSL􀆼KDD上的实验结果表明,CL􀆼Net可以有效地改善样本不平

衡的问题,提高检测精度,模型分类的准确率、精确率和F1分数分别可以达到0.907、0.918和0.917。
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  随着互联网技术的普及,网络不仅成为现代生活

的基础,而且还与个人信息安全息息相关[1],网络入

侵或攻击会威胁私人信息的安全。因此,网络安全已

经引起了越来越多的关注[2]。网络攻击数量的增加、
攻击技术手段的多样性和复杂性,都给网络安全带来

巨大 的 潜 在 风 险。维 护 网 络 安 全 的 任 务 亟 待 解

决[3􀆼5]。作为入侵检测系统的重要组成部分之一,网
络异常流量检测系统的任务是检测可疑的攻击,并根

据学到的流量特征对网络攻击进行正确分类,以便采

取措施避免网络受到持续攻击,减少经济损失[6]。

  目前,流量分类主要存在3个挑战:一是随着物

联网的普及和云服务的广泛使用,网络攻击不断升

级、网络数据量迅速增加,对高维数据分析技术的效

率和准确性提出了更高的要求;二是选择和优化模型

网络结构中如何提高效率、优化特征提取和颗粒度;
三是数据不平衡导致流量分类的难度加大,网络流量

数据中的正常样本和攻击样本的数量存在着不平衡,
这导致训练后的模型出现偏差,并且在大多数情况

下,分类结果将倾向于正常流量,从而严重影响检测

的准确性。
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  近年来,机器学习(Machine
 

Learning,ML)发展

迅速,并且已广泛应用于流量异常检测,包括支持向

量 机 (Support
 

Vector
 

Machines,SVM)[7]、Naive
 

Bayes和决策树[8]。Liang等[9]应用隐马尔可夫模型

在不降低精度的前提下,减少开销和时间。Rago
等[10]提出在网络边缘构建多任务学习模型,减少相

应的资源消耗。Long等[11]提出混合学习的架构,通
过高斯混合模型结合多种算法提高了检测精度。
Park等[12]提出通过合成小样本数据,结合重建误差,
均衡数据集,提升了后续检测的精度。

  在数据预处理中,现有方法通常通过特征提取或

样本增强算法对原始数据进行处理,然后构建基于分

类器的检测模型。在分类器选择中,通常会对基本模

型进行改进,或者使用综合学习方法对不同的分类器

进行整合,以提高检测性能。但是,随着大量的非线

性网络数据变得更加复杂多样,传统的 ML难以满

足需求,这就带来了关于深度学习(Deep
 

Learning,
DL)的发展[13]。
  DL因其在适应大数据趋势方面的优势而不断

受 到 关 注[14]。D'Angelo 等[15]、Nie等[16]和 Sun
等[17]已经在网络流量分类中实现了深度学习,并且

能基于DL自适应特征提取,从多任务、多时空等角

度进行方法的优化。通过DL提取的特征通常比特

征选择的特征更具辨别力,其优秀的分层特征学习能

力可以更好地适应于浅层学习技术的性能,从而解决

浅层学习技术所存在的一些问题[18]。基于DL的方

法可以促进对网络数据进行更深入的分析,快速识别

异常情况。尽管DL比传统的 ML更有优势,但深度

神经网络的结构和数据样本之间的平衡对最终的分

类结果影响很大。Hu等[19]直接利用卷积神经网络

(Convolutional
 

Neural
 

Networks,
 

CNN)提取流量

特征,再结合长短期记忆(Long
 

Short􀆼Term
 

Memo-
ry,LSTM)网络验证时间序列数据的有效性并进行

流量异常的检测。Yao等[20]提出一种多级半监督的

检测模型,通过细粒度分类的方式进行模型迭代。
Kim等[21]提 出 一 种 基 于 集 成 学 习 的 检 测 方 法。
Huan等[22]认为数据样本是不平衡的,各种样本的比

例之间有很大的差距。DL模型算法倾向于多数类

样本而忽略了少数类样本的检测精度。为了解决上

述问题,本研究提出一种基于神经网络的网络异常流

量检测方法,可用于不平衡网络数据的异常检测。

1 相关工作

  网络异常流量检测方法利用相关技术发现、防御

网络攻击产生的异常流量,进而提高网络安全防范水

平。现有方法一般通过各种算法在流量信息中选择

关键特征,从而进行流量分类,以识别异常流量。目

前,网络异常流量检测方法主要有基于端口、基于有

效载荷、基于机器学习或深度学习的方法。

  基于端口的网络流量分类方法易于实现,并且算

法的 时 间 复 杂 度 较 低。它 使 用 数 据 包 中 的 TCP
(Transmission

 

Control
 

Protocol)/UDP(User
 

Data-
gram

 

Protocol)头信息来提取与特定应用相关的端

口号,并将提取的端口号与互联网号码分配机构分配

的TCP/UDP端口号进行比较,从而对流量分类。
因此,这种方法经常被用于防火墙规则和访问控制列

表(Access
 

Control
 

List,ACL)[23]。此外,Ono等[24]

提出一种端口扫描检测方法,它考虑了从OpenFlow
交换机发送到控制器的Packet􀆼in消息的特性。与传

统的轮询方法相比,它可以实现快速检测和较少的开

销。随着应用和协议的多样化以及端口跳转和端口

伪装技术的出现,使用基于端口的检测方法难以适应

异常流量的变化,准确性越来越低。

  基于有效载荷的技术不受伪装技术的影响,与基

于端口的流量分类相比,其准确性大大提高[25]。基

于该技术的优化方案通过对通信数据包的应用层有

效载荷 中 的 信 息 进 行 深 层 数 据 包 检 测 来 解 决 问

题[26]。Liu等[27]提出一个新颖的框架,可以通过检

测特定字符串等方式,对网络边缘可能存在长期依赖

关系的有效负载异常进行检测。基于有效载荷的技

术存在一些问题:每当有新协议发布时,模式就需要

更新。目前,许多传输正在加密或需要确保用户隐私

政策,这对基于有效载荷的方法来说是一个严重的

问题。

  最近,基于机器学习算法优化的流量分类技术引

起了业界的重视。早期的研究人员试图将简单的机

器学习方法应用于网络流量领域,以解决分类问题,
如SVM[28]、k最近邻(k􀆼Nearest

 

Neighbor,KNN)[29]

和自组织映射神经网络[30]。加密协议的增长和网络

流量的快速发展,使得基于简单机器学习的流量分类

设计方案已经过时,深度学习技术开始被广泛用于设

计基于特征提取的流量分类器[31]。Wu等[32]提出一

个 基 于 组 合 分 层 的 RNN (Recurrent
 

Neural
 

Network)+CNN来提升特征提取的能力,但是效率

较低。Hassan等[33]提出一种基于长短内存减重网

络和CNN的混合深度学习模型来提高运行效率,但
是在不平衡数据集上效果较差。Chen等[34]使用DL
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方法对网络应用流量进行分类,虽然提高了检测效

率,但是对少数类的检测精度较低。Bendiab等[35]使

用ResNet􀆼50来训练原始的过程特性分析软件包

(pcap),虽然提高了检测精度,但是效率较低。An-
derson等[36]通过使用强化学 习 技 术 来 规 避 基 于

DNN
 

(Deep
 

Neural
 

Networks)的分类器,提出一种

对抗性扰动,提升了检测精度,但是鲁棒性较差。

Zhang等[37]提出一种新的基于DL分层网络的入侵

检测模型,该模型结合了改进的Lenet􀆼5和LSTM神

经网络结构,虽然提高了检测精度,但是效率低下。

2 模型整体框架

2.1 混合采样

  在网络流量数据中存在大量的正常流量和少量

的异常流量,这是不平衡数据中典型的分类问题。在

这种情况下,当整体误差最小时,多数样本的预测精

度会得到提高,但少数样本的预测精度往往很低。目

前采样技术主要有两种:随机过采样(Random
 

Over
 

Sampler,ROS)和随机下采样(Random
 

Under
 

Sam-
pler,RUS)。在网络异常流量检测中,各种流量数据

的不平衡率(Imbalance
 

Ratio,IR)非常高,单独使用

ROS会使样本与众多的噪声数据混合在一起;单独

使用RUS可能会丢失具有重要信息的样本,从而影

响分类性能。

  自适应合成采样(Adaptive
 

Synthetic
 

Sampling,

ADASYN)是一种过采样方法,其主要思想是利用一

些权重分配机制来自动决定每个少数样本需要生成

的合成样本数,从而缓解过拟合的问题,而且它还允

许少数派样本的决策边界进一步扩散到多数派样本

空间。单边选择是一种结合Tomek
 

linking和KNN
之后产生的欠采样方法。Tomek

 

linking被用来清

除边缘的噪声和多数样本。边缘样本被认为是不安

全的,因为最轻微的噪声都能将它们归入决策边缘的

错误一侧。KNN是用来清除远离决策边界的多数

样本。剩下的样本都是少数样本和安全的多数样本。

  因此,本研究提出一种混合采样算法,它使用

ADASYN来增加少数类的样本数量,然后使用OSS
来清除每个多数类类别的噪音,同时减少样本的数

量。采样的数据集使模型能够提取完整的流量特征

并减少训练时间。具体算法如下:

  算法1 混合采样算法流程

  输入:训练数据T,T={(xi,yi)|i=1,2,…,

N}。

  输出:混合采样数据T″。

  ① IR=
Qs

Ql
,Ql +Qs =N,IR ∈ (0,1];

  ② if
 

IR <dth
 then

  ③   
 

G=(Ql -Qs)β,β∈ [0,1];

  ④   
 

ri=Δi/K,i=1,2,…,Ns;

  ⑤   
 

r
︿
=ri/∑

Qs

i=1
r;

  ⑥   
 

gi=
 

r
︿

 

G;

  ⑦ End
 

if;

  ⑧ for
 

j<gi
 do:

  ⑨  
 

从数据xi 的K 个近邻中随机选出一个

少数类数据xzi

  􀃊􀁉􀁒 
  

 
 

si=xi+(xzi-xi)λ,λ∈ [0,1];

  􀃊􀁉􀁓 End
 

for;

  􀃊􀁉􀁔 T'=T ∪si

  􀃊􀁉􀁕 从训练数据集T'中随机选择一类样本,剩
余类别样本组成数据集D。

  􀃊􀁉􀁖 for
 

each
 

yi
 do

  􀃊􀁉􀁗 
 

 
 

for
 

each
 

xi ∈T'
 

do
  􀃊􀁉􀁘 

 

   if
 

xi
 is

 

Tomek
 

linking
 

then
  􀃊􀁉􀁙     在D 中找到全部Tomek

 

linking
对,将xi 加入到子集S
  􀃊􀁉􀁚 

 

   End
 

if
  􀃊􀁉􀁛 

 

 
 

End
 

for
  􀃊􀁊􀁒 End

 

for
  􀃊􀁊􀁓 T″=T'-S
  算法1的符号描述如表1所示。
表1 算法1符号描述

Table
 

1 Symbol
 

description
 

of
 

algorithm
 

1

符号Symbol 描述Description

Ql Most
 

sample
 

quantity
Qs Minority

 

sample
 

quantity
dth Unexplicous

 

threshold
 

for
 

sample
 

categories
K k􀆼nearest

 

neighbor
Δi Sample

 

to
 

the
 

majority
 

class
 

k􀆼nearest
 

neighbor

β Unbalanced
 

new
 

samples
G The

 

total
 

number
 

of
 

samples
 

to
 

be
 

synthesized
gi Then

 

umber
 

of
 

small
 

samples
 

to
 

be
 

synthesized
λ Random

 

value

2.2 网络异常流量检测模型

  在网络异常流量检测模型提取特征时,需要评估

流量的时间特征,并考虑流量的空间特征。因此,本
研究将CNN和LSTM 结合起来,并行提取特征,最
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后构建一个混合神经网络模型CL􀆼Net(图1),CL􀆼
Net可以利用流量中时空特征之间的关联从网络流

量中提取新特征。

图1 网络流量异常检测模型框架

Fig.1 Network
 

traffic
 

anomaly
 

detection
 

model
 

framework

  CL􀆼Net由3个模块构成,分别为CNN 模块、

LSTM模块和Concat模块。CNN模块由2个具有

卷积层的卷积块和1个全连接层组成;LSTM 模块

由2个相同的LSTM层、1个Dropout层和1个全连

接层组成;Concat模块由1个连接层、1个全连接层、

1个Dropout层和1个Softmax层组成。

  CNN模块的输入是1个11×11的张量,模块包

含2个卷积层,卷积核大小为3×3,使用Relu激活

函数。假设特征的索引是i,特征图的索引是j,Out
为输出,Conv 表示卷积。卷积层的输出为

  Out1ij =Relu(Convij), (1)

  Convij =∑
3

m=1
Wm,j·xi+m-1,j +Bj, (2)

其中,W 和B 分别为权重和偏置。池化层窗口大小

设置为2×2,步长为2,采样函数为 maxpool。池化

层的输出为

  Out2ij =Relu(MaxPoolij), (3)

  MaxPoolij =max(Out1i×1+2,j), (4)
最后,设置1个全连接层,输出大小为64×1。

  LSTM模块包含2个LSTM 层和1个拥有64
个神经元的全连接层,使用Relu激活函数,输出大小

为64×1。LSTM的关键是细胞状态C(t)和3个可

以向细胞状态添加或移除信息的门。门包括遗忘门

F(t)、输入门I(t)和输出门O(t)。输入门的输出是

由输入门I(t)和tanh层C􀮨t 合并产生的。

  F(t)=σ(WTf·[Ht-1,Xt]+Bf), (5)

  I(t)=σ(WTi·[Ht-1,Xt]+Bi), (6)

  C􀮨t=tanh(WTc·[Ht-1,Xt]+Bc), (7)

  Ct=Ct-1*F(t)+
 

C􀮨t*I(t), (8)

其中,W 是权重矩阵,Ht 和Xt 分别是t时间的隐藏

状态和输入,B 是偏置矩阵,*为卷积操作。最终的

输出为

  O(t)=σ(WTo·[Ht-1,Xt]+Bo), (9)

  Ht=Ot*tanh(Ct)。 (10)

  原始网络流量数据通过LSTM 模块和CNN模

块分别提取出时空特征,全连接层将学到的特征分布

映射到各自的样本标记空间。Concat模块连接了

CNN模块和LSTM模块的输出向量,并将它们输入

到全连接层中,使用Relu激活函数。在全连接层之

后加入Dropout层,随机丢弃一部分神经元和它们的

连接,以避免过拟合,从而提高模型的泛化能力。最

后是softmax层,将输出映射到预测的概率分布上,
公式如下:

  P(yi|xi,w)=
e

fyi

∑
j
e

fj
, (11)

根据输入的Xi 和参数W,softmax层计算分配给正

确分类标签的归一化概率,并根据结果将数据分为5
类,实现模型分类。

  为了检测模型的预测值和实际值之间的差距,本
研究使用损失函数categorical_crossentropy[38]来评

估当前训练概率分布和实际分布之间的偏差,其公式

如下:

  Loss=-
1
n∑x [ylna+(1-y)ln(1-a)],

(12)
其中,预期输出值为y,a 为神经元的实际输出值。
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3 实验与结果分析

3.1 实验环境及参数

  实验采用基于Keras的深度学习框架和Python
 

3.8,并且均在一台搭载Linux系统、GTX
 

1660Ti的

GPU、i7􀆼7700HQ@2.80GHZ的CPU、16
 

G内存和

Python
 

3.8的服务器上进行。通过多次实验,将所

提模型的学习率设为0.001,Dropout为0.5,以达到

最佳检测效果。此外,实验最大迭代次数为50次,每
个批次大小设置为128。

3.2 数据集分析

  NSL􀆼KDD 数 据 集 包 含4个 子 数 据 集:KD-
DTrain+、KDDTrain+ _20Percent、KDDTest+、

KDDTest􀆼21。数据集中有4种异常类型的样本,分
别是拒绝服务(DoS)、用户到根(U2R)、远程到本地

(R2L)以及探针(Probe)。如表2所示,这些攻击记

录可以细分为39种攻击类型,其中22种攻击类型出

现在训练数据集中,17种未知攻击类型出现在测试

数据集中,这样划分可以测试模型的泛化能力。本研

究使用代表性更强的KDDTrain+和KDDTest+来

进行实验,并对实验结果进行评估。

表2 攻击类别与攻击类型对应关系

Table
 

2 Correspondence
 

of
 

attack
 

category
 

with
 

attack
 

type

类型
Type

描述
Description

DoS Back,Land,Neptune,Pod,Smurf,Teardrop,A-
pache2,Udpstorm,Processtable,Worm

 

(10)

Probe Satan,Ipsweep,Nmap,Portsweep,Mscan,
Saint

 

(6)

R2L
Guess_Password,Ftp_write,Imap,Phf,Multi-
hop,Warezmaster,Warezclient,Spy,Xlock,Xs-
noop,Snmpguess,Snmpgetattack,Httptunnel,
Sendmail,Named

 

(16)

U2R Buffer_overflow,Loadmodule,Rootkit,Perl,
Sqlattack,Xterm,Ps

 

(7)

3.3 混合采样算法性能分析

  t􀆼SNE[39]可以将数据从高维转移到低维,并保持

数据在高维空间所携带的信息,因此,本研究使用t􀆼
SNE将流量特征从高维空间映射到二维、三维空间,
并对映射结果进行可视化分析。

  图2是采样前后数据集的三维可视化图,图中数

字1-4分别表示DoS、Probe、R2L和 U2R类流量。
与图2(a)相比,每种攻击类型的样本点分布在图

2(b)中更突出,各种攻击样本的体积更均衡,这表明

经过本研究混合采样的数据更加平衡,具有更明显的

离散特性,有利于模型分类。

图2 数据三维分布

Fig.2 3D
 

distribution
 

of
 

data

  CL􀆼Net分别使用原始数据和不同采样算法的采

样数据对分类器进行分类效果的测试,结果见表3。
当实验迭代40轮时,由混合采样产生的数据集明显

减少了分类模型的训练时间,而且与原始数据集相

比,精确率、准确率和召回率都有所提高,特别是F1

分数从0.863提高到0.917,表明不平衡数据集的分

布更为均衡。相比于Borderline
 

SMOTE和 ADA-
SYN采样算法,本研究提出的混合采样算法综合考

虑了少数样本和边缘噪声,不仅能够减少分类模型训

练时间,还能够有效提升异常检测精度。
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表3 混合采样算法性能对比

Table
 

3 Performance
 

comparison
 

of
 

hybrid
 

sampling
 

algo-
rithms

数据
Data

训练时间/s
Training

 

time/s

准确率
Accuracy

精确率
Precision

召回率
Recall

F1分数
F1

 

score

Original
 

dataset 2
 

753.18 0.893 0.856 0.871 0.863

Hybrid
 

sampled
 

dataset
396.23 0.907 0.918 0.917 0.917

Borderline
 

SMOTE
 

dataset
3

 

183.67 0.895 0.866 0.891 0.878

ADASYN
 

dataset 3
 

204.89 0.900 0.871 0.902 0.886

  为了进一步验证混合采样算法的有效性,本研究

选取随机森林(Random
 

Forest,RF)和梯度提升决策

树(Gradient
 

Boosting
 

Decision
 

Tree,GBDT)这两种

分类检测算法进行对比(表4)。混合采样算法不仅

在本研究提出的CL􀆼Net上有效,而且在经典的分类

检测算法中也有较好的性能。
表4 混合采样算法有效性对比

Table
 

4 Effectiveness
 

comparison
 

of
 

hybrid
 

sampling
 

algo-
rithms

数据
Data

方法
Method

精确率
Precision

召回率
Recall

F1分数
F1

 

score

Original
 

dataset CL􀆼Net 0.856 0.871 0.863

Random
 

Forest 0.762 0.771 0.766

GBDT 0.743 0.790 0.765

Hybrid
 

sampled
 

dataset
CL􀆼Net 0.918 0.917 0.917

Random
 

Forest 0.859 0.853 0.855

GBDT 0.813 0.829 0.821

3.4 网络异常流量检测模型性能分析

  通过表5可知,CL􀆼Net在Normal和DoS数据

集上的精确率分别达到0.871和0.988。所有的方

法在R2L和U2R上的分类效果都很差,主要原因是

这两类样本在训练集中的数量少,从而导致训练期间

分类器对这些攻击类别的分类偏向程度较低。虽然

这个问题不能完全解决,但是 CL􀆼Net将 R2L和

U2R的F1分数分别提高到0.579和0.339,证明

CL􀆼Net成功解决由于数据不平衡造成的少数类样本

检测率低的问题。

表5 模型异常检测性能比较

Table
 

5 Performance
 

comparison
 

of
 

model
 

anomaly
 

detection

攻击类型
Attack

 

type
方法
Method

精确率
Precision

召回率
Recall

F1分数
F1

 

score

Normal CNN 0.789 0.971 0.871

VLSTM 0.825 0.924 0.871

C􀆼LSTM 0.817 0.921 0.866

CL􀆼Net 0.871 0.913 0.892

DoS CNN 0.986 0.931 0.958

VLSTM 0.989 0.965 0.977

C􀆼LSTM 0.914 0.977 0.944

CL􀆼Net 0.988 0.997 0.992

Probe CNN 0.808 0.994 0.891

VLSTM 0.580 0.886 0.701

C􀆼LSTM 0.813 0.967 0.883

CL􀆼Net 0.582 0.997 0.735

R2L CNN 0.978 0.027 0.053

VLSTM 0.976 0.184 0.309

C􀆼LSTM 0.975 0.174 0.296

CL􀆼Net 0.988 0.410 0.579

U2R CNN 0.170 0.012 0.025

VLSTM 0.067 0.378 0.113

C􀆼LSTM 0.200 0.027 0.048

CL􀆼Net 0.455 0.270 0.339

  结合表5可知,在Probe类上CL􀆼Net效果较

差,在精确率指标上低于CNN,这说明CL􀆼Net在颗

粒度上的细化仍需要后续的研究进一步加强。

  为了显示CL􀆼Net在网络异常流量检测系统上

的有效性。本研究使用ROC曲线(Receiver
 

Operat-
ing

 

characteristic
 

Curve)来评估其多分类性能。CL􀆼
Net和对比模型的ROC曲线见图3。本研究模型的

类别微观平均和宏观平均ROC曲线下的面积分别

为0.93和0.84。R2L和 U2R的ROC曲线下的面

积分别为0.70和0.63,与C􀆼LSTM 相比,分别高出

0.11和0.12。这说明CL􀆼Net对于网络流量时空特

征的提取更为全面,并行融合了两个维度的特征进行

模型训练,相比于其他方法,对流量特征提取更充分,
所以在保证整体分类精度的同时,也提高了对少数样

本的检测精度。
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图3
 

模型的ROC曲线

Fig.3 ROC
 

curves
 

of
 

model

4 结论

  本研究提出一种基于神经网络的新型网络异常

流量检测方法CL􀆼Net,用于不平衡的网络数据检测

精度的提升,同时提出一种混合采样算法来建立平衡

的流量数据集,它可以有效地增加样本中不同类别之

间的分散度、提高分类模型对少数样本的识别能力、
减少训练时间,从而解决数据集不平衡导致的少数类

样本漏检率高的问题。CL􀆼Net通过LSTM 和CNN
并行提取原始流量数据的时间和空间特征,并融合所

提取的特征,最后使用softmax函数进行分类。为了

验证该模型的有效性,在NSL􀆼KDD数据集上进行评

估,实验结果表明,该模型比单一模型有明显的性能

提升,明显降低了误报率,具有良好的应用前景。但

是,对于数据特征的有效提取还有待进一步优化,为
了强化有效信息的体现,计划在后续研究引入关注机

制,以进一步提高异常流量的检测能力。
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A
 

Novel
 

Network
 

Abnormal
 

Traffic
 

Detection
 

Method
 

for
 

Imbal-
anced

 

Network
 

Data

JIN
 

Zhenghan,LI
 

Jianbin**,LI
 

Jinghao,LI
 

Hexiao
(School
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Control
 

and
 

Computer
 

Engineering,North
 

China
 

Electric
 

Power
 

University,Beijing,102206,China)

Abstract:Existing
 

network
 

anomalous
 

traffic
 

detection
 

methods
 

often
 

ignore
 

the
 

imbalance
 

of
 

training
 

sam-
ples,and

 

there
 

is
 

a
 

problem
 

of
 

insufficient
 

extraction
 

of
 

original
 

traffic
 

features.In
 

order
 

to
 

solve
 

these
 

prob-
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金正晗等.一种用于不平衡数据的新型网络异常流量检测方法

lems,
 

this
 

study
 

proposes
 

a
 

novel
 

network
 

anomaly
 

traffic
 

detection
 

method
 

CL􀆼Net
 

(Convolutional
 

Long
 

Short􀆼Term
 

Memory
 

Networks)
 

based
 

on
 

a
 

hybrid
 

adaptive
 

sampling
 

and
 

neural
 

network
 

combination
 

mod-
el.CL􀆼Net

 

first
 

uses
 

an
 

adaptive
 

synthetic
 

sampling
 

algorithm
 

to
 

expand
 

a
 

small
 

number
 

of
 

samples,and
 

uses
 

a
 

unilateral
 

selection
 

algorithm
 

to
 

reduce
 

sample
 

noise
 

points
 

and
 

establish
 

a
 

balanced
 

dataset.Then,the
 

tem-
poral

 

and
 

spatial
 

characteristics
 

of
 

network
 

traffic
 

are
 

extracted
 

in
 

parallel
 

by
 

using
 

the
 

combination
 

model
 

of
 

Convolutional
 

Neural
 

Network
 

(CNN)
 

and
 

Long
 

Short􀆼Term
 

Memory
 

(LSTM)
 

network.The
 

experimental
 

results
 

on
 

the
 

public
 

dataset
 

NSL􀆼KDD
 

show
 

that
 

CL􀆼Net
 

can
 

effectively
 

improve
 

the
 

sample
 

imbalance
 

prob-
lem

 

and
 

improve
 

the
 

detection
 

accuracy.The
 

accuracy,precision
 

and
 

F1􀆼score
 

of
 

the
 

model
 

classification
 

can
 

reach
 

0.907,
 

0.918
 

and
 

0.917,
 

respectively.
Key

 

words:network
 

traffic;abnormal
 

detection;neural
 

networks;deep
 

learning;imbalanced
 

data
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