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基于资源的分布式入侵检测系统模型研究*
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摘要：提出一个基于资源的分布式入侵检测系统模型。该模型由智能的资源代理组成，每个智能代理都是独

立的实体，拥有解决问题的不完全的信息或能力。该模型通过协同工作实时检测网络入侵行为，跟踪网络入

侵者，有效地维护网络安全。
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Abstract：A model for resource—based distributed intrusion detection system iS presented．The

system model consists of intelligent resource agent．Each agent is an independently running

entity．which can real—timely detect the network intrusion and trace network intruder through

operating cooperatively，and maintain network safety effectively．
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目前，对入侵检测系统IDS(Intrusion Detection

System，简称IDS)的研究逐渐成为网络安全的研究

热点之一。按照获取原始数据的方法，入侵检测系统

可以分为基于网络的入侵检测系统和基于主机的入

侵检测系统[1’2]。基于网络和基于主机的入侵检测系

统各有自己的优势，它们都能发现对方无法检测到

的一些入侵行为。例如，从某个重要服务器的键盘发

出的攻击并不经过网络，因此就无法通过基于网络

的入侵检测系统来检测，只能通过使用基于主机的

入侵检测系统来检测；基于网络的入侵检侧系统可

以研究负载的内容，查找特定攻击中使用的命令或

语法[3]，这类攻击可以被实时检查包序列的入侵检

测系统迅速识别，而基于主机的系统无法看到负载，

因此也无法识别嵌入式的负载攻击。基于主机的入

侵检测系统使用系统日志作为检测依据[3]，因此在

确定攻击是否已经取得成功时与基于网络的检测系

统相比具有更大的准确性。

本文融合基于网络的入侵检测系统和基于主机

的入侵检测系统的优点，提出了一个基于资源的分
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布式入侵检测结构模型。

1基于资源的分布式入侵检测模型

入侵者必然会访问系统的一些关键资源[4]。这

里所说的资源范围很广，既包括内部网中的服务器、

路由器以及防火墙和用户工作站，同时还包括文件

系统、注册表、用户数据库、引导区、文件分配表、磁

盘扇区、系统日志以及系统进程、网络端口和内存空

间等，以及各种应用程序和系统服务。例如数据库服

务可以将自己的会话(session)定义为关键资源。

入侵的目的就是要实现对系统的非授权使用和

进行破坏，那么，入侵的过程或最终结果一定会涉及

到一些入侵者无权访问的资源。例如，企图通过密码

尝试攻击系统的入侵者必然要访问系统的用户数据

库，而企图通过同时建立过多网络连接从而导致系

统无法正常运转的入侵必然要占用系统的端口资

源。尽管存在这样一些入侵手段，它们几乎只需要发

送一个数据包就可以造成系统的瘫痪，但这种情况

是非常少的，而且其危害性也很小，只能使系统暂时

运行不正常。绝大多数的入侵都可以视为一个过程，

入侵者逐步获得系统的信任，进而窃取他希望得到

的东西或达到期望的目的[5]。

基于资源的分布式入侵检测系统结构模型(如
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图1所示)的设计思想是：对于整个网络系统中的关

键资源，按照它们各自的特点为它们设计出专用的

入侵检测实体。其中，对于诸如防火墙、网关等网络

连接资源，采用基于网络的入侵检测的思想，设计出

基于网络的入侵检测实体；对于诸如客户工作机、数

据库等系统资源，采用基于主机的入侵检测的思想，

设计出基于主机的入侵检测实体。这样，综合利用网

络入侵检测和主机入侵检测的优点，提高系统的准

确性。

在图1所示的模型中，网络资源检测单元

(Network Resource Detection Unit，简称NRDU)和

系统资源检测单元(System Resource Detection

Unit，简称SRDU)是关键部分。NRDU单元检测通

过网络防火墙的数据包，从而发现网络中存在的网

络入侵行为。然后由关键主机上的SRDU单元来发

现非授权的访问行为，并定义行为主体。最后，通过

NRDU和SRDU的通信来跟踪人侵者的攻击过程。

这里假定外部网络(Internet)和内部网络之间

仅有2条链路。NRDU为网络入侵检测代理，对于

更多链路的情况，由于各个NRDU之间相对独立，

所以只需在其他链路上添加NRDU并配置。

图1系统框架高层视图

O：通信代理TA；☆：状态检测代理SA；夺：资源检测代理

SA。

2 NRDU单元和SRDU单元的设计

2．1网络检测单元NRDU

NRDU是网络入侵检测的核心功能部件，具备

网络入侵检测所需要的一切功能和机制。各个

NRDU是相对独立的。每个NRDU都可以独立于

其他NRDU作为一个自治的IDS系统存在。当若干

个NRDU组成一个网络入侵检测系统共同执行网

络入侵检测功能时，它们相互通信，分工协作，协同

完成入侵检测任务。这些操作对用户来说都是完全

透明的，用户只需做简单而少量的配置工作。

图2给出NRDU在整个IDS系统中的逻辑视

图。NRDU分为三层，即分析决断层、交换层和报文

过滤层。层次化的设计便于系统的实现、维护和拓

展，而且使NRDU和数据报文在系统中的处理过程

一致，取得了较好的处理效率。由于NRDU位于内

部网络的一侧，并通过连接内部网络的接口交换信

息，其通信速度和带宽以内部网络的指标衡量，因此

完全可以保证IDU之间的交换效率和IDS整个系

统的入侵检测效率。在实际情况中，内部网络和

Internet之间的链路一般不会太多，以保证NRDU

之间的通信量不会太大，从而不会对内部网络的通

信造成过量的负载，影响内部网络的正常通信。

I坌塑盗堑昼I 交换信息 I坌塑鎏塑星l
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图2 NRDU的系统逻辑视图

图3给出单个NRDU的逻辑结构图。它是由交

换引擎、报文处理器、分析器、判定器、响应器组成。

每个NRDU监控经由本链路出入网络的通信数据

流，掌握所监控各个会话及整个网络的状况，通过分

析器及时发现并记录可疑事件。判定器根据记录的

可疑事件，进行综合分析判断是否有入侵行为发生。

响应器则根据预定的应对措施对入侵行为做出反

应，阻止入侵行为的进一步实施。同时，每个NRDU

利用交换引擎与其他NRDU交换信息，对整个网络

中的会话进行分工监控，同时维护各个NRDU监控

会话信息的完整性，以提高判断的正确性。
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图3单个NRDU的逻辑结构

2．2系统资源检测单元SRDU

系统资源检测单元SRDU位于关键资源所在

的主机，它是由通信代理(Transmission Agent，简称

TA)，自身验证代理(State Agent，简称SA)和资源

检测代理(Resource Agent，简称RA)等子代理组

成。

2．2．1通信代理TA

TA专门用于通信服务，其任务就是数据的接

收和转发，不具有检测能力和控制能力。

TA在每台主机上都是唯一的，是主机内和协

作主机间RA通信的桥梁。当RA要传送数据时，它

指定目标RA，然后将数据包转送给目标主机上的

TA，目标主机上的TA再将数据转送给目的RA。
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2．2．2 自身验证代理SAA

SA是为保证TA和RA的安全而设计的，它是

Agent进行自身保护和验证的专门Agent。SA定时

检查协作主机的TA和本机内RA的状态，并负责

向系统管理员报告。

由于SA在每台目标主机上都是唯一的，它就

成为整个安全系统的安全重点。一旦SA被破坏，整

个目标主机中的RA之间和主机之间就无法进行协

作。因此，检查和保证RA的正常运行状态是极其重

要的。

2．2．3 资源检测代理RA

作为基于资源的基本检测代理，每个RA独立

承担一定的检测任务，检测主机系统相关资源的安

全，通常表现为主机系统安全的一个方面。在模型

中，各个RA有独立的数据源、运行模式和响应方

式，各个RA之间可以通过TA进行相互协作，对系

统和网络用户的异常或可疑行为进行检测。不同的

RA依据检测环境的不同，采用不同的检测方法和

技术，这样就极大的增强检测的灵活性。

3 系统特点

(1)分布性。模型采用无控制中心的并行Agent

检测模式，各个RA之间的协作是通过它们之间的

通信来完成的。每个检测部件都是独立的检测单元，

尽量降低各检测部件间的相关性，不仅实现了数据

收集的分布化，而且将入侵检测和实时响应分布化，

真正实现了分布式检测的思想，增强系统的抗攻击

性。

(2)入侵检测机制。模型融合基于网络和基于主

机2种检测机制的优点，使系统既有很强的检测能

力，又有很高地检测效率。

(3)可扩充性。模型采用Agent技术，具有很好

的可扩充性，易于加入新的网络资源和RA。另外，

模型中的各个组件采用标准化设计，使得系统各个

部分的升级和新的网络资源的加入变得简单。

(4)安全性。由于模型采用SA机制来进行状态

检查和验证策略，保证SRDU的自身安全和通信安

全。

(5)良好的系统降级性。当系统某一代理出现问

题，不能完成自己的检测任务时，网络的监测工作会

受到有限的影响，但整个系统的检测功能不会有明

显的下降。

4结束语

本文所提出的基于资源的分布式入侵检测模型

是一个开放的系统模型，它综合基于网络的入侵检

测系统和基于主机的入侵检测系统的优点，能够有

效地检测入侵，并能够提供系统学习入侵者的攻击

过程，为采取进一步的安全措施提供决策支持。该模

型于特定的系统应用环境无关，提供了一个通用的

入侵检测系统模型框架。
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海百合教育资源管理平台通过技术鉴定

(责任编辑：黎贞崇)

南宁市平方软件新技术有限责任公司开发的“海百合教育资源管理平台”，2004年7月28日在南宁市

通过了技术鉴定。

该平台由前台服务和后台管理两部分组成，其中前台服务包括网站公告服务、资源分类浏览、资源评论、

用户服务等模块；后台管理包括教育资源元数据、用户、教育资源、网点维护、系统配置等管理模块。

该平台采用先进的文件传输技术和数据库设计方法，提高了文件传输及资源查询的速度；它的元数据能

导出成XML标准文本，方便不同数据库之间的迁移；它有较强的站点维护功能，便于管理员根据需要进行

个性化定制。“海百合教育资源管理平台”达到了国内同类技术的先进水平。

(广西科学院 罗海鹏)

  


