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摘要:介绍了 NGN( Nex t Generation Netwo rk)承载网安全模型的构建 ,讨论了 NGN承载网的安全措施、信任

区的安全部署、非信任区的安全保证措施。
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Abstract: This article mainly introduced N GN load bearing netw o rk security model

const ructing , discussed the NGN load bearing netw o rk securi ty measure, the t rust area safe

deplo yment , non-trust a rea safe guarantee measure.
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　　下一代网络 ( Nex t Generation Netw o rk简称

NGN )主要由业务 /应用、业务控制、核心交换和边

缘接入等功能组成 ,在统一分组网络上集话音、数

据、传真和视频业务于一体的全新的网络 [1 ]。

　　目前 NGN主要利用现有的数据网络作为业务

的承载网 ,但语音、视频等实时性业务对 NGN承载

网提出了高安全要求 ,而且承载普通数据业务的宽

带网、数据网在安全性和网络性能上均难以达到

NGN业务开展与实施的要求
[ 2]
。采用 IP物理专网

方式组建 NGN承载网 ,安全性虽好 ,但对现有网络

资源来说是一种极大浪费 ,也不是大多数运行商的

选择。本文介绍利用 M PLS V PN技术实现 NGN承

载网业务隔离和安全域划分 ,并提出相应的安全措

施 ,满足安全性要求。

1　NGN承载网安全区域的划分

　　通过 M PLS- V PN的方式 ,承载网把 NGN业

务设备、 NGN业务流以及 NGN业务用户等划分到

同一个 V PN,把网管设备和网管业务流划分到一个

V PN ,把数据业务划分到一个独立的 V PN, V PN之

间的访问通过防火墙、信令 /媒体代理等安全设备来

进行控制。 NGN业务网络跟其它网络逻辑上隔离 ,

因而把其它网络上的一些威胁 (比如蠕虫病毒、网络

DO S攻击等 )隔离在 NGN业务 V PN之外。

　　在 NGN业务网络 ( NGN V PN )内部 ,为了提高

NGN业务设备的安全性 ,确保 NGN业务的持续可

用 ,把 NGN业务网络进行安全区域划分 ,分成 3个

安全区域:

　　 ( 1)安全区域。一些重要的 NGN业务设备 ,比如

软交换设备 ,信令网管等 ,划分到这个域 ,这个区域

是需要提供重点安全保证的区域。

　　 ( 2)信任区域。由NGN媒体业务设备、网络汇聚

层和骨干层设备 (路由器、三层交换机等不直接接入

用户的设备 )组成 ,这个区域因为不直接接入业务用

户 ,属于可控制的范围 ,因此可以作为信任区域。

　　 ( 3)非信任区域。所有用户接入网络、用户接入

设备、企业接入边界等 ,属于这个区域。在这个区域

中 ,由于各种各样的接入方式的存在 ,以及大量的不

同层次的业务用户的存在 ,是最不安全的一个区域 ,

所有跟网络有关的安全事故的源头 ,往往就是这个

区域 ,因此 ,这个区域跟其它区域需要重点隔离。
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2　安全区的安全措施

2. 1　软交换设备端口备份

　　软交换一般有两个相互备份以太网端口 ,可以

采用 VRRP技术将两个端口连到骨干网 ,实现对端

口的备份和母局承载网的备份。 目前的软交换的容

量很大 ,为了实现容灾备份 ,可以将 2个软交换做负

载分担和相互热备份 ,任一软交换的失效 ,另一个软

交换将代替失效软交换的工作。 软交换网关的安全

措施原理也同样。

2. 2　设置防火墙

　　由于NGN属于信任域 ,可以采用通常的防火墙

部署方式 ,在 NGN核心区域与非信任区域之间部署

防火墙。

2. 3　 IDS入侵检测设备

　　 IDS可以及时的发现网络攻击 ,并作出告警 ,提

示管理员可能发生的情况 ,或者自行采取一些措施 ,

切断攻击源。 IDS的部署提高了网络的抗攻击性。

2. 4　有效网管部署

　　随着网络规模的扩大 ,网络承载业务的增多 ,网

管的重要性越来越突出。对一个复杂的网络进行集

中高效管理是反映一个网络好坏的重要指标
[ 3]
。

2. 5　运行日志的收集处理

　　网络设备在运行的过程中 ,会针对各种各样的

事件产生一些日志信息 ,对这些日志信息进行分析

和收集是网络审计的关键。 为了对这些日志信息进

行统一的管理和分析 ,建议部署集中的日志收集系

统。

2. 6　病毒防护体系的部署

　　为了避免病毒给网络造成威胁 ,建立合适的病

毒防护措施。一般情况下 ,病毒防护体系遵循客户服

务器结构 ( C /S结构 ) ,病毒客户为安装在需要保护

的客户 PC机或服务器上的病毒防护程序 ,服务器则

是病毒防护程序的管理进程。

2. 7　服务器安全定制

　　服务安全定制指针对服务器上运行的操作系

统、数据库等系统软件 ,进行合适的配置更改、系统

参数调整、安全策略实施等 ,提高这些系统参数的安

全性和效率。 操作系统和数据库自身的服务和组件

会引入一些安全漏洞。通过对这些组件的分析 ,可以

根据当时的业务需要停止某些组件或服务的运行 ,

或者更改某些运行组件的参数 ,以达到提高系统性

能和安全性的目的。

3　信任区的安全措施

　　信任区包括 NGN承载网的骨干层设备以及汇

聚层设备 ,由于这些设备不直接接入最终业务用户 ,

因此 ,该区域面临的威胁相对较小。

3. 1　骨干层的安全保证措施

　　核心的 IP网建议采用全网状 /半网状互连组

网 ,要求其具有路由备份能力 ;边缘路由器和网关设

备通过双归属的方式跟核心骨干网互连 ;链路层尽

量采用 SDH、 MST P、 RPR等技术 ,可以在 50ms内

完成故障倒换
[4 ]
。

　　一般情况下 ,在基础网络构架当中 ,网络设备是

被攻击的对象 ,因此 ,除适当的部署防火墙、 IDS等

手段外 ,通过实施网络设备本身的一些安全特性 ,比

如 ACL,路由认证等手段 ,提高整个网络的安全性。

3. 2　汇聚层的安全保证措施

　　边缘汇聚层必须有宽带用户管理能力的设备存

在 ,汇聚层设备应具有 BAS功能。保证 IP城域网安

全 ,对汇聚层设备安全特性主要考虑几点:

　　 ( 1)汇聚 BAS设备能够保证接入侧用户相互隔

离 ,保证接入的安全性 ,能够防止 IP地址盗用、仿冒

等行为 ,能够防止用户之间的相互攻击 ;

　　 ( 2)支持访问控制列表 ( ACL) ,包括支持在虚

拟路由器中创建 ACL列表 ,可根据 IP、 ICM P、 UDP

进行过滤 ,多种过滤规则可提供多种层次的对目标

网络的保护 ,禁止部分用户的访问或有选择地屏蔽

网络服务。

　　 ( 3)与防火墙、 IDS实现联动考虑 ,若流量异常

时 ,自动将流量镜像到 IDS,由 IDS进行攻击检测 ,检

测结果反馈到原始设备 ,进行封堵源 IP或者封端

口。

　　由于汇聚层设备的关键地位 ,因此需要重点考

虑。另外 ,从长远看 ,用户安全防护也需要考虑 ,以提

供用户安全防护。提供用户防毒和集中安全管理以

及升级将是提高通讯网络安全的关键。

4　非信任区的安全措施

　　接入层是 NGN核心网的延伸 ,可以利用各种的

接入技术延伸 NGN业务覆盖的范围 ,要求接入网在

链路层实现用户隔离。接入设备如 BAS设备、二层

交换机等 ,它们需要支持用户间的隔离 ,能够将隔离

用户的物理信息传递 ,这是 IP城域接入网络的基本

需要。对于 XDSL接入 ,由于用户是物理隔离 ,相对

比较安全 , LAN方式需要考虑对每一个用户划一个

66 广西科学院学报　 2005年 10月　第 21卷 增刊



V LAN隔离 ,保证用户数据的安全。另外 ,需要考虑

用户带宽限制。WLAN接入方式的安全性本身比较

弱 ,必须考虑认证措施和数据加密。 常用方法如下:

　　 ( 1)完善用户标识机制。用户标识指的是能唯一

确定一个用户的数字表示。比如 ,可以采用 MAC地

址 + V LAN ID+ V PI /V CI+ IP地址 + 用户名

绑定的方式来区分用户 ,这样一个用户就可以被精

确的区分 ,即使存在用户名盗用的情况 ,也因为该用

户名的其它部分不匹配而不能正常接入网络 [ 5]。

　　 ( 2)采取用户接入流量监控 ,反向转发路径检

查 ,接入访问列表控制等措施。

　　 ( 3)要从根本上解决城域网的安全问题 ,必须对

用户接入网络的终端主机进行安全的管理 ,将安全

延伸到用户终端 ,或者说对用户终端发出的、进入网

络的流量进行规范。即运营商为保护公共的承载网

络——宽带 IP城域网 ,而对终端的一个规范要求 ,

类似于终端的入网检测以及接入规范。

5　结束语

　　因为 M PLS固有的许多优点 ,在 MPLS上实现

V PN的网络配置简单 ,可提供用户与网络的安全

性 ,而且具有良好的可扩展性 ,且其在速度和 QoS

支持上有很大的优势。 M PLS是目前唯一能够实现

IP网中的 QoS与流量工程的网络技术 [4 ] ,流量工程

也是解决网络安全的重要措施之一。 通过 M PLS

V PN组建多业务网络、宽带数据业务和 NGN业务

共用物理承载网 ,需要在接入边界对宽带业务流进

行优先级强制标识 ,以防止流量攻击。 本文引入

M PLS V PN技术 ,通过网络结构优化 ,解决了改造

前 NGN承载网中存在的 QoS、安全性和稳定性的问

题 ,取得了良好的效果。 NGN承载网需要全网的规

划 ,实现难度比较大 ,而且需要有支持 MPLS协议的

设备如三层交换机和路由器等。如果应用发展 ,网络

难以承载高速发展的 NGN业务时 ,必须采用 IP物

理专网方式组建 NGN承载网 ,或考虑部分 NGN业

务独占一条物理网络。
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