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摘要:介绍数字签名的相关概念 ,以及电子病历中身份认证、数字签名与验证等数字签名技术的应用。 数字签

名技术的实施 ,可以有效解决电子病历的安全性、机密性和合法性等问题。
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Abstract: In this paper, the concept of Digi tal Signature o f how to distinguish identi ty , Digi tal

Signa ture and verifying identi ty by the technique o f Digi tal Signa ture in the Elect ronie

M edical Reco rd System is int roduced. With technique o f Digi tal Signature, w e can provide the

security, the safegua rd of patient 's intimacy , the legi timacy etc. in the elect ronics medical

reco rd.
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　　电子病历是医疗信息化的一部分 ,它不仅包括

患者纸张病历的原有内容 ,而且反映患者整个的医

疗过程 ,储存了患者全部的医疗信息 ,包括病史、各

种检验检查和影像资料 ,是对个人医疗信息及其相

关处理过程综合化的体现。

　　电子病历的最大优势在于超越传统病历的管理

模式 ,提供电子存储、查询、统计、电子数据交换和互

操作等功能 ,而这些功能中有些是传统病历无法达

到的。

　　在我国 ,电子病历的推广应用也得到了相关部

门的高度重视 ,卫生部曾强调“国内三甲以上的医院

都需要实行信息化管理” ,而电子病历是医院实行信

息化管理的一个重要组成部分。目前 ,电子病历的推

广还面临一些新的问题 ,主要集中在访问控制、身份

认证、信息机密性和信息抵赖性等方面 ,而利用电子

签名技术则可以从根本上解决这些问题
[ 1]
。

　　目前 ,可以通过多种技术手段实现电子签名 ,但

比较成熟的 ,使用方便的 ,具有可操作性的 ,在世界

先进国家和我国普遍使用的电子签名技术是基于

PKI( Public Key Inf rast ructure )的数字签名技术。

本文介绍了数字签名的相关概念 ,以及数字鉴名技

术在电子病历中的应用。

1　数字签名的相关概念 [ 1]

　　数字签名采用规范化的程序和科学化的方法 ,

用于鉴定签名人的身份以及对某项数据电文内容信

息的认可 ,而且还能验证出文件的原文在传输过程

中是否变动。

　　 PKI是一个用公钥概念与技术来实施和提供安

全服务的普遍适用的安全基础设施 ,它遵循标准的

公钥加密技术 ,为电子商务、电子政务、网上银行和

网上证券业 ,提供一整套安全保证的基础平台。用户

利用 PKI基础平台所提供的安全服务 ,能在网上实

现安全地通信。PKI这种遵循标准的密钥管理平台 ,

能够为所有网上应用 ,透明地提供加解密和数字签

名等安全服务所需要的密钥和证书管理。

　　认证机构 CA( Certificate Autho ri ty )是 PKI的

核心执行机构 ,是 PKI的主要组成部分 ,一般简称为

CA,在业界通常把它称为认证中心。 它是一种具有

权威性、可信任性和公正性的第三方机构。
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　　 PKI签名的核心元素是由 CA签发的数字证

书。它所提供的 PKI服务就是认证、数据完整性、数

据保密性和不可否认性。它的任务就是利用证书公

钥和与之对应的私钥进行加 /解密 ,并产生对数字电

文的签名及验证签名。

2　数字签名技术在电子病历中的应用

　　电子病历文件进行数字签名、在网上传输的技

术实现过程大致如下: 首先要在网上进行身份认证 ,

然后再进行签名 ,最后是对签名的验证。

2. 1　身份认证

　　 PKI提供的服务首先是认证 ,即身份识别与鉴

别 ,确认实体即为自己所声明的实体。认证的前提是

甲乙双方都具有第三方 CA所签发的证书 ,认证分

单向认证和双向认证
[2 ]
。

　　在电子病历中采用的是双向认证方式。双向认

证是电子病历服务器和电子病历操作者 (医生、护士

和系统管理员 )在网上通信时 ,服务器不但要认证用

户的身份 ,用户也要认证服务器的身份。医生、护士

在通过 SSL方式登录应用系统时 ,系统会提示他们

查看服务器证书 ,查看服务器证书可以验证服务器

的真实性和有效性 ,然后系统会要求医生、护士出示

自己的用户证书 ,当服务器验证了用户的证书真实

性和有效性之后 ,则实现了双向认证。

2. 2　数字签名与验证过程

　　网上通信的双方 ,在互相认证身份之后 ,即可发

送签名的数据电文。数字签名的全过程分两大部分 ,

即签名与验证。 如图 1所示 , A医生对数据进行签

名 ,将原文用哈希算法求得数字摘要 ,用 A医生的签

名私钥对数字摘要进行加密得到数字签名 , A医生

将原文与数字签名一起存储在服务器上 ,等待 B医

生接收。 B医生接收后需要验证签名 , B医生使用 A

医生的公钥解密数字签名 ,得出数字摘要 ,同时将 A

医生的原文采用同样哈希算法又得一新的数字摘

要 ,将两个数字摘要进行比较 ,如果二者匹配 ,说明

经数字签名的电子文件传输成功。这一过程实现了

签名无改动 ,签署的内容和形式无改动的要求 ,在实

际应用中这些操作均是由程序处理。

图 1　电子病历中的数字签名流程

3　结束语

　　电子病历中使用 PKI的数字签名技术有以下 3

个特点 [3 ]: ( 1)该电子文件是由签名者所签名 ,电子

文件来源于该签名者。签署时电子签名的数据由电

子签名人所控制 ; ( 2)被签名的电子文件确实是经签

名者认可的 ,签名者使用自己的私钥进行签名 ,并得

到验证 ,具有不可抵赖性 ; ( 3)电子文件在传输中没

有被篡改 ,保持了数据的完整性。签署后对电子签名

的任何改动都能够被发现。以上特点使电子病历实

现了访问控制、身份认证、信息机密性和信息防抵赖

性等要求 ,有效保证了电子病历的安全性、机密性和

合法性等问题。
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