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摘要:将 Zigbee技术与 RFID 技术相结合 构建一套基于 Zigbee技术的无线射频识别系统 G 系统具有识别距

离长 不需要进行方向配置 灵活性和可扩展性好 ;数据信息的可靠性 ~ 抗干扰性和保密性高 ;技术相对简单 ~
成本低 ~时延小 ~存储容量大等特点 G
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Abstract: A RFID system is develOped based On the latest RFID technOlOgy and Zigbee. The
system features With lOng WOrking distance nO extra OrientatiOn cOnf iguratiOn f lexibility and
extensibility. It prOvides reliable rObust and secure data transmissiOn With relatively simple
technigues lOW building cOst lOW latency and high memOry capacity.
Key words: identif icatiOn system RFID Zigbee transpOnder read/Write.

近年来 由于信息共享以及科技发展对市场化
的要求 各国科技界和企业界一直在探求一种更新
更完善的信息解决方案 射频识别技术 ( RadiO
Freguency Identif icatiOn 简称 RFIDD由此应运而生 G
RFID 是一种非接触式的自动识别技术 是现在使
用的条形码的无线版本 它通过射频信号自动识别
目标对象并获取相关数据 具有条形码所不具备的
防水 ~ 防磁 ~ 耐高温 ~ 使用寿命长 ~ 读取距离大 ~ 标签
上数据可以加密 ~存储数据容量更大 ~存储信息更改
自如等优点 是一种市场前景和应用规模巨大的高
新技术 其应用将给零售 ~物流等产业带来革命性变
化[1]G 但是 RFID技术存在数据安全性不高 ~设备成
本高以及读写系统工作灵活性不高等问题 使之还
未能得到全面应用 G

Zigbee 技术 是 一 项 新 兴 的 技 术 是 IEEE
802.15.4 技术的商业名称 是一种近距离 ~ 低功耗 ~
低复杂度 ~ 低数据速率 ~ 低成本的双向无线通信技

术 主要适用于自动控制和远程控制领域 是为了满
足小型廉价设备的无线联网和控制而制定的[2]G
Zigbee技术功耗小 成本低 时延短 网络容量大 可
靠性高 G 本文将 RFID技术与 Zigbee技术结合 提出
一套基于 Zigbee 技术的无线射频识别系统的模型
方案 G

l 系统模型

基于 Zigbee 技术的 RFID 系统模型如图 1 所
示 是属于有源 RFID系统 其通信频率为 2.4G~ZG
系统后端为网络终端设备 网络终端设备完成与读
写器的通信 ~ 对读写器的控制以及与用户的直接交
互式的工作 它通过网络对相连的读写器发出控制
信息 或从相连的读写器读取数据 做出适当处理 
包括对标签数据的过滤 ~汇集以及计算 最终生成图
片信息和有效数据并友好地显示给用户 G 系统前端
分成读写器和应答器两部分 G 读写器由读写器微程
序控制器(MCUD ~读写器 Zigbee模块组成 G 读写器

MCU 接收到网络终端设备的控制信号后 做出相
应的处理 并实时和读写器 Zigbee 模块保持通信 
它是通过串行外围接口( sPID与 Zigbee 模块进行通
信[5]G Zigbee模块则作为 RFID 主模块实现对目标



的 ID 识别,并通过中断将 Zigbee 模块的状态反馈
给 MCU, 应答器则是由应答器 MCU~ 应答器

Zigbee 模块组成, 应答器 MCU 完成对应答器

Zigbee模块的控制,应答器 Zigbee 模块完成接收识
别认证请求,并发送自身 ID码和基本信息,此外,为
了体现 Zigbee系统低功耗的优势,本系统选择高效
低耗的 MCU,例如飞思卡尔的 ~CS08 系列的微处
理器和 TI 公司的 MSP430Fl6l> MCU,

图 l 基于 Zigbee技术的 RFID 系统模型

2 系统主要功能及实现方法

2. 1 Zigbee模块状态转换
为了体现 Zigbee 技术的低功耗优势, 系统的

Zigbee 芯片采用冬眠 ~ 睡眠和空闲三个状态转换模

式[3],如图 2 所示, 当读写器处于识别状态时,读写

器 Zigbee 芯片必须一直处于循环发射并接收信号
状态,以保证所有应答器都可接收到识别请求,而当
读写器处于信息写入状态时,则读写器 Zigbee 芯片
进入到冬眠状态, 每当进行一次信息写入, 读写器

MCU 便发送激活信息使读写器 Zigbee芯片转变到
空闲状态,随后进入到发送状态发送写入信息到应
答器,确认信息写入完毕后, 读写器 Zigbee 芯片重
新进入到冬眠状态, 在读写器处于射频识别的状态
时,应答器 Zigbee芯片可以根据系统要求的识别速
度来设置从睡眠状态到空闲状态的状态转换时间,
每隔一定时间就转换到空闲状态,并连续接收信号
数次,如果接收到读写器的识别请求,则连续发射识
别信息以保证读写器 Zigbee 芯片能同步接收到完
整信息,并在接收到读写器确认信息后重新转换成
睡眠状态,

图 2 Zigbee芯片状态转换

2. 2 Zigbee技术的通信确认机制

Zigbee 技术采用完全确认的数据传输模式,每

个发送的数据包都必须等待接收方的确认信息,保
证了信息传送的可靠性, Zigbee协议规定的确认帧
就是专门完成此项工作的, 应答器处于信息写入状
态时,在读写器 Zigbee 芯片发出请求后, 接收到应
答器的确认帧,便可停止发送写入请求,读写器在进
行射频识别的状态时, 作为应答器的 Zigbee 芯片,
在发送自身的识别信息时也是在接收到读写器的确

认帧后方可重新进入到睡眠状态,

2. 3 应答器信息写入
应答器信息写入即由读写器将物品信息写入应

答器中,也可以不断地对应答器内部信息进行擦写,
成功写入信息后,应答器会返回成功确认信息,
应答器信息写入的具体实现步骤是用户在网络

终端设备上选择信息写入按钮,输入需要写入应答
器的物品信息以及识别代码,点击确认按钮将控制
信息 ~ 识别代码以及物品信息通过网络写入读写器

MCU,初始化读写器为写入信息到应答器状态;读
写器 MCU 通过 SPI 接口再把控制信息 ~ 识别代码
以及物品信息写入 Zigbee芯片,并由 Zigbee芯片发
送出去,发送信息时需不断地重复发送同一请求,以
保证应答器 Zigbee芯片可同步接收到完整信息;应
答器 Zigbee芯片接收到信息后,通过中断通知应答
器MCU,并将这些信息全部通过 SPI 接口传送给应
答器 MCU,应答器 MCU 将识别代码及物品信息通
过 SPI 接口送入并存储在 Zigbee芯片内, 应答器处
理完毕后控制应答器 Zigbee 芯片发送写入成功信
息通知读写器,应答器信息写入完成,

2. 4 射频识别
射频识别提供用户对物品进行 ID识别,通过识

别得到物品相关信息, 具体的实现步骤是用户在网
络终端设备上选择识别按钮,网络终端设备通过网
络把控制信息传递给读写器 MCU, 初始化读写器
为射频识别状态,读写器 MCU 通过 SPI 接口发出
控制信息控制 Zigbee芯片发送识别请求;在读写器
处于射频识别状态时, Zigbee 芯片必须循环发射并
接收信号,应答器 Zigbee 芯片接收识别信息, 通过
中断告知应答器 MCU, 应答器 MCU 控制应答器

Zigbee 芯片发送物品信息给读写器;读写器 Zigbee
芯片接收信息,读写器 MCU 通过中断响应,将接收
到的信息返回给网络终端设备,网络终端设备的中
间件对数据进行加工,最终在屏幕上显示相关信息,
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3 系统的主要优势

凭借 ZigBee技术的种种优点,将 ZigBee技术引
入 RFID 中,使得基于 ZigBee 技术的无线射频识别
系统有了明显的改良,其主要优势在于: ( 1 长距离
的识别不需要进行方向配置,提高系统灵活性9( 2 
成本低 时延小 技术相对简单 存储容量大,在用电
管理上,通过睡眠唤醒功能上的改进,使其功耗大大
降低9( 3 由于现在 ZigBee 芯片集成的功能越来越
多,其本身可扩展性高,促使整个系统的可扩展性也
随之提高9( 4 ZigBee技术在通信时采用 CSMA\CA
机制,保证了数据信息的可靠性9( 5 ZigBee 技术提
供 CRC数据包完整性校验,使用了 AES-128 的加
密算法,并采用基于直序列展频技术的接取方式,确
保整个传输阶段的安全性,提高了抗干扰特性和保
密性[4]G

4 结束语

目前 RFID技术的难点还是远距离识别和识别
的准确抗干扰性,只有更全面地解决 RFID 技术的
种种问题,才能使得 RFID的应用范围更广泛 G 基于

ZigBee技术的无线射频识别系统能很好地解决其中

一些主要难点,为 RFID技术注入新的强大的活力 G
本文在充分考虑 RFID系统的现有状况和深入分析
技术难题的前提下,将 ZigBee 技术与 RFID 技术相
结合,构建一套基于 ZigBee技术的无线射频识别系
统 G ZigBee技术和 RFID技术还在不断的发展,随着
技术的不断更新,其结合后的优势将更为突出,将更
好地改善我们的生活 G
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去也会造成信息泄漏 G 为尽量避免不适当的数据信
息打印,可以对打印功能实行相应的控制 G 实现打印
控制功能有两个途径: ( 1 将打印机与本地计算机的
逻辑连接停用9( 2 禁止调用操作系统打印功能 G
3. 3. 2. 4 获取数据信息操作的日志 除了数据信
息泄漏之外,数据信息的篡改和销毁也会使企业或
单位的利益遭受损害,而数据信息的篡改和销毁归
根结底大部分都是对数据信息存储文件的操作 G 对
数据文件的操作是不可避免的,除了相应的备份和
操作权限的限制以外,对数据文件的破坏性操作的
追查,能避免对数据文件的再次破坏 G 本系统将对有
可能对数据文件造成破坏或者信息泄漏的操作行

为,包括文件的打开 删除 复制 剪切 移动 另存为
等,以日志形式记录,从而为对数据泄漏和数据信息
的破坏性操作的追查提供依据 G

4 结束语

本文在现有的计算机网络安全体系的基础上提

出了一个内部网络安全保障的解决方案 G 本文的重

点是研究和实现 WindoWs2000/XP/2003 系统操作
平台的设备访问监视和控制 G 所设计实现的内网安
全监控系统由安全策略设置 安全资源管理 操作行
为跟踪等主要系统组成部件,可监控内网系统网络
资源使用和主机数据访问情况,抵御来自于内 外网
的恶意访问和攻击行为,阻止机密 重要的信息通过
网络等途径泄露,防止或监视重要数据被非法查看 
拷贝 移动或者删除,并以日志 数据文件等方式提
供安全问题审计分析报告,从而对内部网络中计算
机资源的使用进行有效的监督和控制 G
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