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摘要：利用网络技术、Web技术和网络安全技术，设计实现一个政府部门专用办公自动化系统，该系统由公文

处理、角色管理、流程管理、消息管理和安全管理5千模块组成，能够满足政府部门公文处理的自动化、标准化

要求，有效地解决办公自动化系统的身份认证和数据安全传输问题。该系统的设计思想和方法对行政企事业

单位建设办公自动化系统有一定的参考价值。
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AbstracttThis paper designs and implements the specml OA system for government units based

OB the web and PKI security technology．The system is composed of five modules including

document processing，role，prcedure，message and security management．The OA system can meet

the need of the government units and help solve some problems such as identity authentication

and transmission security．The idea and method applied to the 0A system design have their value

for reference during the OA construction of enterprises and administrative units．
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办公自动化系统作为信息网络的一个特殊应用

领域，运行着大量需要保护的数据和信息，有其自身

特殊性，如果系统的安全性被破坏。造成敏感信息暴

露或丢失，或网络被攻击等安全事件，可能导致严重

的后果。尤其是政府部门的办公自动化系统。每天都

需要收发很多的重要公文，有的甚至是是机密文件，

因此政府部门使用的办公自动化系统的安全性显得

尤为重要。目前办公自动化系统安全措施最常用的

就是使用用户名加El令的方式，但这也是最原始、最

不安全的身份确认方式，非常容易由于外部泄漏等

原因或通过口令猜测、线路窃听、重放攻击等手段导

致合法用户身份被伪造。本文利用现有成熟的网络
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技术、Web技术和网络安全技术，设计实现一个具

有高度安全性的政府部门专用办公自动化系统，为

推进政府机关和企事业单位办公自动化系统的安全

建设提供参考。

1系统的设计目标

1．1应用目标

专用办公自动化系统总体目标是：采用成熟的

网络和安全技术，建成一个覆盖机关各部、处(科)室

的专用办公系统，为机关办公提供安全高效的服务，

实现办公现代化、信息资源化、传输网络化和决策科

学化。该系统改进现有的工作环境和条件，进一步提

高机关办公效率、水平和质量，实现日常办公事务、

处理事务的自动化、标准化，最终实现办公过程的

“无纸”化，以适应单位信息化建设的需要。

1。2技术目标

专用办公自动化系统的应用开发技术目标是：
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(1)系统覆盖面横向覆盖本单位机关各部、处(科)

室，纵向机关E下各级；(2)采用JAVA网络编程技

术和数据库技术01，将公文的存放和处理的工作迁

移到网上，使各级领导和单位工作人员能方便、及时

地进行业务处理；(3)充分利用网络现有资源，建立

高质量、高效率的管理信息网，改变目前人工传送公

文的现状；(4)系统采用公钥基础措施(PKI)技术保

证自动化办公的安全性，每个用户都单独拥有一个

数字证书，利用该数字证书可以保证公文处理的安

全性和不可否认性等。

2系统的体系结构设计

政府专用办公自动化系统主要依据Internet／

Intranet的建漫原则，在基本网络平台基础上，使_『{j

“客户层／表示层／业务处理层／数据层”的四级结构，

系统体系结构如图1所示。

『月，P

l用户卜- JsP页面

Web
服务器

l用户r-

用户层：表示层 业务层 ： 教据层

图1系统体系结构

用户层；用户通过浏览器对系统进行访闯。每个

用户在身份验证成功以后才能开始在系统下进行相

关的办公业务。身份的验证需要结合角色库和个人

的数字证书，角色库中维持了一个角色表，该表按单

位的行政级别和个人的职务来进行分类，其关系如

树形结构，以便公文传送时的流程管理；个人的数字

证书存放在一个USB存储卡中，数字证书与存储卡

的硬件ID号相对应，以防止证书的盗用。

表示层：表示层上放置的是JSP页面，运行于

Tomcat服务器(一种JSP的容器)之上。这些JSP页

面主要负责接收用户的请求，将请求消息传给相应

的处理模块，并接收处理结果，将结果显示到用户的

浏览器。

业务层：业务层负责相关的业务处理，包括公文

处理模块、角色管理模块、流程管理模块和消息处理

模块。这些业务处理之前都必须进行相应的安全验

证，因此业务层还包括安全认证模块。业务层从表示

层接收到业务消息后，调用相应的模块对消息进行

处理，处理中如果需要安全认证，则调用安全认证模

块，进行加密解密或者签名。

数据层；数据层负责为业务层处理业务时提供

必要的数据支持。包括数据的存放、查询、修改和删

除等，数据的类型有公文、角色信息、消息、证书等。

数据层栗用数据库服务器存放这些数据，所以数据

层需维持公文档案库、角色库和信息库等，证书放置

于认证中心(CA)。

3系统的功能设计

3．1公文处理

完成收文办理、发文办理、公文催办等功能。系

统能根据不同用户的不同行文流程，自动实现收文、

发文，统计查询直至办公的全过程。对整个工作漉程

实现实时跟踪和对修改审核信息进行记录，并能按

照办公有关规定，自动地报告、提供公文在其处理中

的状态，以便采取相应的措旌。用户可以在浏览器上

对公文进行撰写、批复、签名等，撰写或修改的公文

传送到业务层之后，进行相应地业务操作。经过安全

处理后的公文将存放于数据岸。

根据业务操作要求，公文处理包括4个部分：公

文拟制、公文传送、公文管理和立卷归档。

3．1．1公文拟制

指公文的起草、校核、会签和领导审批签发等。

机关发文一般流转程序为：首先由拟稿的机关处

(科)室的办公人员负责起草，起草完毕，送本处

(科)室领导进行校核，如果需要相关单位会签时，送

相关单位会签；校核(含会签)完毕，转呈部门领导及

单位领导审批签发。对于已经经过本单位领导人审

批的文稿，在印发之前可再做校核，经校核如需作涉

及内容的实质性修改，须报原审批领导人复审。如果

送印，将进入发文办理程序。

3．1I 2公文传送

包括收文办理和发文办理。收文办理主要包括

公文的签收、登记、拟办、分发、传阅、批示、承办和催

办等程序。公文经起草、校核和领导审批签发后转入

发文办理，发文办理包括公文的核发、登记、印制和

分发等程序。

3．1．3公文管理

公文大多涉及大量秘密信息，系统严格按照机

关公文管理业务规范开展工作，以达到科学化、制度

化、规范化。

3．1．4立卷归档

系统中公文档案库采用根据单位、标题和发文

日期来分类保存公文，用系统管理员的公钥来加密，

只有管理员和他赋予权限的用户才能进行查阅，以
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保证档案的安全性。系统提供公文档案库导人导出

的功能，可以实现定期对数据的备份，在出现灾难式

故障后，可导人最新备份以恢复公文档案库，避免出

现重大损失。

3．2角色管理

结合单位的编制，建立一个角色库，让每个角色

都结合其职务级别，以便管理及公文的准确传送。根

据职务级别生成的角色库是一种树形结构，公文的

传送和传阅接树形目录的思想来实现。

每个单位将都有管理员对本单位的公文、角色、

消息、安全证书等系统数据进行管理。上级的管理员

可对下级的管理员进行管理。角色管理包括角色的

注册、认证、修改、删除等。

3．3流程管理

流程管理主要运用于公文的传送，根据公文的

信息和角色库，使公文自动、准确的传送到目标位

置。该模块决定了办公自动化系统的效率和可用性。

采用流程管理后，可提供系统的适应性，使本系统中

各种功能模块符合实际工作变动的需要。具体方法

是：当用户需要传迸公文时，流程管理将对角色库进

行访问，根据用户身份获取其上、下级和同级单位的

角色信息，将这些信息作为选项提供给用户，待其选

择传送对象。

3．4消息处理

消息处理有3个主要作用：一是在公文发送时，

通知和提醒接收方及时查恻公文；二是公布一些通

知通告，发布本单位的重要事件；三是用于两个用户

间传送文字信息，方便用户之间的交流。

3．5安全认证

安全认证负责解决系统对用户的身份认证和数

据的安全传输问题。

4关键技术

办公自动化系统作为信息网络的一个特殊应用

领域，运行着大量需要保护的数据和信息，有其自身

特殊性，如果系统的安全性被破坏，造成敏感信息暴

露或丢失，或网络被攻击等安全事件，可能导致严重

的后果。

目前的办公自动化系统安全措施最常用的就是

使用用户名加口令的方式，但这电是最原始、最不安

全的身份确认方式，非常容易由于外部泄漏等原因

或通过口令猜测、线路窃听、重放攻击等手段导致合

法用户身份披伪造等。专用办公自动化系统必须解

决双方身份认证问题以及身份认证后数据安全传输

问题。解决第一个问题时我们可以使用数字签名和

电子印章技术，而解决第二个问题时可以使用N／解

密技术，在这两项技术中的关键点就是签名和加密

所用的私钥。

4．1基于PKl的认证

针对办公网络系统的身份认证、权限控制、加密

传输和异地办公的安全问题，系统采用PKI体系。

PKI是一种遵循既定标准的密钥管理平台，是一个

利用现代密码学中的公钥密码技术在开放的

Internet网络环境中提供数据加密以及数字签名服

务的统一技术框架口]。PKI最主要的安全技术包括

两个方面：公钥加密技术、数字签名技术。公钥加密

技术可以提供信息的保密性和访问控制的有效手

段，它保证了利用公钥加密后的数据，如果没有提供

相应的私钥来解密的话，窃密者即使获得密文也难

以知晓其中的内容。而数字签名技术则提供了在网

络通信之前相互认证的有效方法、在通信过程中保

证信息完整性的可靠手段以及在通信结束之后防止

双方相互抵赖的有效机制。

4。2 USB安全钥的应用

签名和加密所用的私钥使用USB安全钥的方

法实现。USB安全钥内置CPU或智能卡芯片，可以

实现PKI体系中使用的数据摘要、数据加解密和签

名的各种算法，加解密运算在USB安全钥内进行，

保证了月J户碴钥不会出现在计算机内存中，从而杜

绝了用户密钥被黑客截取的可能性01。基于USB的

随身携带，热插拔、传输速度快以及硬件等优势，将

私钥存储于USB硬件中，结合加密算法，可以比较

好地解决系统中身份认证以及数据加密传输问题。

在使用过程中，所有有关安全性的操作都在

USB安全钥和服务器内部完成，极好地保护了安全

数据。在这一前提下，用户可以携带USB安全钥在

任意一台网络终端上进行业务处理，而不必担心会

有任何重要数据留在使用过的网络终端上。而且每

一个USB安全钥都具有硬件个人识别码(PIN)保

护，PIN码和硬件构成了用户使用USB安全钥的两

个必要因素，即所谓“双因子认证”。用户只有同时取

(下转第359页)
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得了USB安全钥和用户PIN码，才可以登录系统。

即使用户的PIN码被泄漏，只要用户持有的USB

安全钥不被盗取，合法用户的身份就不会被仿冒；如

果用户的USB安全钥遗失，拾到者由于不知道用户

PIN码，也无法仿冒台法用户的身份。

USB安全钥在系统中的认证流程如图2所示。

到剖i兰
匦引L一
[—丁]rH蔓堕量堡

插入USB

安全钥

经过运算
得到密钥
并加密

WEB服务器 湖览嚣 ： USB

图2 USB安全钥在系统中的应用流程

5结束语

本文实现的政府部门专用的办公自动化系统充

分利用了Internet／Intranet的优势，采用成熟的网

络和安全技术，保障了政务的安全传送和处理，为政

府部门及时掌握和处理信息提供了一个先进、可靠、

安全保密的系统。通过使用该系统，可以不断改进现

有的工作环境和条件。进一步提高机关工作的效率、

水平和质量，实现日常办公事务、处理事务的自动

化、标准化，最终实现办公过程的“无纸”化，以适应

办公信息化建设的需要。本文所介绍的系统对行政

单位、企事业单位建设办公自动化系统有一定的参

考价值。
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