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摘要：从大规模多网络环境的特点出发，采用实时透明加解密技术、通讯认证技术和加解密算法。设计基于动

态安全保护技术的内部信息安全系统。系统主要出管理中心和终端用户两个部分构成，能够对电子文档进行

全过程的保护，避免电子文档／技术资料可能从各种非法途径流失并为竞争对手有效使用的潜在风险，充分保

护了企业的核心技术机密。
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Abstract!The internal information Security system based on dynamic protecting technology is

designed via the real time and transparent addition decipher technology，communication

authentication technology and addition decipher algorithm．The system，made up of

administrative center and terminals，can protect the electronic documents from illegal use and the

enterprises’COre techniques．
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众所周知，电子文档极易复制且复制后不留任

何痕迹。目前随着电子政务、电子商务的深入开展，

无纸办公、MIS、ERP等系统也在政府及企业广泛应

用，利用网络发布、传递信息的个人和企业数量更是

日益增长。但是，人们议论到信息安全时，往往首先

想到的是外部攻击，关注到的是防火墙、入侵检测、

内网和外同物理隔离等技术，内部信息泄露往往得

不到应有的蕈视。实际上，内部信息泄露造成的危害

也是相当巨大的。CSI／FBI统计2005年各种安全漏

洞造成的损失中，30％～40％是由于电子文件的泄

露造成的；而Fortune排名前1 000家的公司中，每

次电子文件泄露所造成的损失平均是500 000美

元。媒体报道的信息安全事件，通常只占到所有安全
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事件的20％～30％，还有70％～80％来自于内部信

息的安全事件被忽略”]。内部信息从政府文件、企业

工程图纸、标准操作程序到销售展示，有的文档具

有非常高的机密性．一旦泄露将很可能会造成严重

后果。内部信息安全和电子文档保护问题已经日益

严峻。

随着内部人员威胁的加剧，内部人员犯罪已经

体现出了“危害大，难抵御、难发现”的特点。内部人

员最容易接触敏感信息，并且他们的行动非常具有

针对性，危害的往往是机构最核心的数据、资源等。

一般说来。各机构的信息安全保护措施都是防外不

防内，比如很多公司赖以保障其安全的防火墙对内

部人员攻击毫无作用，形同虚设。内部人员对一个机

构的运作、结构、文化等情况非常熟悉，导致他们行

动时不易被发觉，事后难以被发现。此外，由于员工

群体信息安全意识的淡薄或者由于管理方面的疏

漏，员工无意间违反规定将组织内部的电子形态文

  



杨丽芳等：基于动态安全保护技术的内部信息安全系统 351

件资料很方便地通过网络或者各种存储载体随意向

组织外部传递的事情也会时有发生，这些防不胜防

的事件或现象，都使得网络化协同工作环境下组织

机构的信息安全变得极为脆弱口。J。

在此背景下，一方面是网络时代的组织机构极

度需要能够防范网络环境信息泄漏的安全产品支

撑，另一方面是这一类产品的供给目前在市场上仍

然处于空白状态，要解决基于内部信息安全需求的

问题，我们设计并研发了这个基于动态安全保护技

术的内部信息安全系统(以下简称：动态安全保护系

统)，并成功地在广西柳工机械股份有限公司及其子

公司应用。

1动态安全保护系统的结构

动态安全保护系统的系统结构如图l所示。
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图1动态安全保护系统的结构

从图1可以看出，Infoguard电子文档保护系统

由两个部分构成：管理中心和终端用户。管理中心的

主要作用是提供终端用户的认证、授权等功能，其主

要包括通信梗块、认证授权模块、用户界面更新模

块、用户界面等；终端用户的主要作用足根据管理中

心的授权在客户机上提供电子文档保护的功能，主

要包括通信模块、认证授权模块、文档保护模块等。

2系统的功能

动态安全保护系统的功能主要分为管理中心和

终端用户两大模块的不同功能。

管理中心各模块的功能如下：(1)通信模块的主

要作用是接收和发送信息，根据需要调用认证模块

进行认证，将接收到信息传给用户界面更瓶模块更

新用户界面，根据用户界面的要求发送消息。(2)认

证授权模块的主要作用是对登陆的终端进行认证和

对申请外出的终端进行审批。(3)用户界面更新模块

的主要作用是根据通信模块接收的消息实时更新用

户界面。(4)用户界面的主要作用是通过各种管理接

口，如授权、添加、删除、更新终端等。

终端用户各模块的功能如下：(1)通信模块的主

要作用是接收和发送消息，根据需要调用认证模块

进行认证等。(2)监控模块的主要作_}fj是根据系统的

规定控制文档保护模块的运行。(3)认证授权模块的

主要作用是认证管理中心是否为规定的服务端。根

据服务端的授权使用监控模块控制文档保护模块的

运行。(4)文档保护模块的主要作用是负责对规定类

型文档进行保护。

从用户体验的角度出发，为了使用户能够更好

的使用该系统而不至于影响工作的正常进行，为此

我们还为系统设计了辅助性的用户离线申请和解密

申请等功能和用户解密申请功能。用户的离线申请

功能，使用户可以通过简单的界面来进行离线的申

请与网复，让笔记本或有移动办公需要的用户的工

作既受到该安全系统的保护又不会使用户无法移动

办公；用户解密申请功能可以提供JfJ户在需要对外

发送文件的时候快速解密文件的通道，但是该通道

也是受到系统监控的，可以保证用户不能随意发送

并非正常批准的文档，所发的文档也会被系统记录

下来‘4，“。

3动态安全保护系统的关键技术

动态安全保护既要能够适应大型和多网络环境

下的出同工作特点，又要能够保护电子文档，避免电

子文档／技术资料可能从各种非法途径流失并为竞

争对手有效使用的潜在风险，充分保护企业的核心

技术机密。因此，我们采用3个主要的关键技术来实

现动态安全保护系统。

3．1与用户无关的文件实时透明加解密技术

该项技术基于Windows内核层实现。所有新

建、拷贝甚至通过网络传输获得的文档强制透明加

密。对于安全规则运行的应用程序和文档，则可以透

明在内存中解密供用户使用。

3．2用户终端与管理中心之间的通讯认证技术

为了保证安全产品的自身安全性，系统还通过

提取用户机器的一系列硬件指纹，结合当前用户

SID等信息演算后得到硬件机器码，并以此为服务

器／用户端的通讯认证凭据。

3．3稳定高效的加解密算法

系统使用AES加密技术对内部信息进行加密。

AES是美国国家标准与技术研究所用于加密电子

数据的规范。它已经能成为人们公认的加密包括金

融、电信和政府数字信息的方法[60。
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4动态安全保护系统的特性

动态安全保护系统能够有效地保护内部信息，

具有较好的保护特性。

4．1全程保障

文档保护的过程是从文档创建、传递直至销毁

全过程完全控制。

4．2介质无关

无论是通过存储(USB、光盘、软驱、ZIP盘等)

或网络(Emai|、FTP、红外、蓝牙等)，均在保护范畴

(介质无关的特性能够使用户不必为新的存储介质

和传输协议／方式而被迫升级系统)

4．3集中控制

通过集中控制台对每个客户端进行轮询和管

理，有效保证电子文档既受保护，又能够灵活使用。

4．4用户透明

客户端无界面、无进程、无端口，使用者完全无

需更改原有电子文档使用习惯。这样可以使用户对

产品在部署和安装的时候的抵触情绪降到最低“]。

5结束语

现在国内的内网信息安全产品主要有三类电子

文档保护安全产品。第一类强调封堵各种可能的泄

漏途径并作好监控，就像堵漏水桶一样哪里有可能

泄漏的就对那里进行封堵，但封堵的效果总是有限

的，且事后对违规行为的追查往往为时已晚，损失已

经造成。这个以中软Water Box防水墙为代表。第二

类强凋对放入特定文件夹／位置的文件进行加密和

保护，但是产品功效的发挥基于相关操作人员的诚

实可靠，并自觉执行所有的规定。该类产品依然不能

解决合法用户的无意识的错误操作或故意犯错的给

企业带来的危害。这个以山丽防水墙数据防泄漏系

统、亿赛通Cobra DocGuard为代表。第三类是防渗

墙“Infoguard”系统，它的重点在于，在企业内部进行

集中的安全域的管理和维护。系统在安全域内的成

员在经过严格的身份认征后，无条件的对符合安全

保护规则的文档进行动态加解密，同时将数据的保

护实现了文件级的保护，从源头上就实现安全保护

的基础。我们开发设计的动态安全保护系统从大规

模多网络环境的特点出发，采用动态安全保护技术，

实现电子文档全过程的保护。避免电子文档／技术资

料可能从各种非法途径流失并为竞争对手有效使』甘

的潜在风险，充分保护了企业的核心技术机密。

本系统在广西柳工机械股份有限公司及其子公

司已经投入使用，并取得明显的效果，可以推广使

用。
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美国物理学家研制出电离天线

当电流在金属内部激荡时，一根金属天线便会发射无线电渡。对于军事和其他用途而言，这一具有百年

历史的。老”技术存在体积天、易暴露、易受到干扰或抑制3个缺点。美国诺克斯维尔市田纳西大学的物理学

家IgorAlexeff报告说，他们研制出一种新型天线。这种天线能够抗干扰，并且只消耗很少的电量，所需能量
只为普通金属天线的1／looo。同时能够以很小的体积在各种频率下工作。这种装置用一种充满电离气体的

管子代替传统金属实现无线电波的吸收和播送功能。Alexeff表示，这种新型天线非常适合军事用连，并且在

移动电话网络中也将大显身手。

Alexeff的合作者Theodore Anderson解释说，这种天线与金属天线的工作原理一致，唯一区别在于电流

是在电离气体中移动。Anderson指出，这种装置只会对等于或低于工作频率的信号作出响应．因此通常用来

实施干扰的所谓高频信号很难对其产生影响。这种天线同时还能够被内置于其他天线中，进而在多种无线电

频率下工作而不会互相干扰。而在关闭等离子体天线后，它们并不会反射雷达信号，从而保证其在军事应用

中不被暴露。

(据科学网)

  


