
广蹰科学院学缀

Journal of Guangxi Academy of Sciences

2008，24(4)：320～324，327

V01．24，No。4 November 2008

模型检测研究进展
Research Progress on Mode Checking

王飞明，胡元闯，董荣胜

WANG Fei—ming，HU Yuan-chuang，DONG Rong-sheng

(桂林电子科技大学计算机系，广西桂林541004)．

(Department of Computer Science，Guilin University of Electronic Technology，Guilin，Guangxi，

541004，China)

摘要；阕述模型检测的基本思想和工作方式，介绍二叉决策图、符号模型检测、偏序规约等几种在模型检测中

捧翩状态溪薅懿傀纯羲拳，莠分费模型捡溯在应矮主戆傀势，最露袋鎏模型捻测今后的掰突熬点。
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Abstract：This paper presented the basic ideas and operate mode about mode checking and gave

some optimization technology to deal with the state explosion，such as binary decision diagram，

symbolic model checking，partial order reduction，abstract technology and combinational logic．It

also analyzed the advantage of mode checking in application，and forecasted the hot research

about mode checking。
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随着计算枧软硬韩系统功熊疆渐强大，系统也

越来越趋复杂，同时也禳来越脆弱，一个微不足道的

错误，都有可能引发灾难性的后果[1]。具有交互、实

时、并发、分撩等特薤的系统，其褥为有一定的不确

定性，这也就造成传统的测试手段如跟踪调试、用例

覆盖等技术难以达到理想的测试效果。为了从根本

上绦涯软佟系统的可靠安全，包括图灵奖褥主A．

Pnueli在内的许多计算机科学家都认为，采用形式

化验证方法骏证和分析系统，是构建可靠安全软件

的一个重要途径口。]。

模型检测由Clarke等n】最早提出，它燕一种被

广泛应用的验证有限状态系统满足规范的形式化方

法，主要害}对具有逻辑性爱酶有限状态系统，其愚想

是先建立待测系统的有限状态模型，然后用算法穷

尽检测模型巾的状态，判断其是否满足待测属性。由

予摸型检测器在算法支持下可以是葫执行，劳戆在

系统不满足性质时提供反例路径。因此备受工业界

关注。Clarke、Emerson和Sifakis 3位科学家因开发
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模型检测技术，弗在硬件和软件工业中使之成为一

个广泛应用且非常有效的算法验证技术所做的奠基

性贡献获得了2007年度的图灵奖。

本文阐述模型检测的基本思想秘工作方式，介

绍常见的处理状态爆炸问题的优化技术，并将模型

检测与其它系统验证方法进行简单的比较，最盾对

模型检测的砑究热点翻瑰状进行展望。

l模型检测的思想与工作方式

1．1蒸本悉想

模型检测是一种关于系统性质验证算法的方

法，它通过状态空间搜索的方法来梭测一个给定的

计算模型是否满怒某拿时廖逻辑公式表示的特悫的

性质。对于有穷状态系统，该问题是可判定的，即用

计算机程序可以在有限时间内自动确定。模型检测

技术静优点是鑫动亿程度荐，不需要使耀者掌握大

量的逻辑知识。当所设计的系统不满照某个性质时，

模型检测工具可以返回一个反例，通过对反例的解

读霹黻得到性震苓成立酶源因，鸯系统的修正提供

重要线索。

模型检测基乎对系统状态空间的穷举搜索，其

状态的数磊往往随并发分繁的增加呈指数增长。因
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越姿一个系统豹并发分璧较多时，蹇接对其状态空

闻避行搜索实际上燕不可行的，这就是所谓的状态

爆炸问题。由于软件涉及无穷数据域上的运算，所以

状态爆炸问题十分突出，已成为模型检测应用于软

件系统的一个具有挑战性的难题n】。

模型捡灏按模狻及属性麓摇述方式不嗣可以将

其分为两类：自动机模型检测和时态逻辑模型检

测n3。前者将系统P和属性，表承成自动机Ar和

A，，检测各自接受的语言是否存在关系L(AP)曼L

(A，)，满足蹙通过簸涯，检灏的途径是计算L(纛．P)

n五(A量，)是否为空集，不为空则及例产生。时态逻

辑模型检测用状态迁移系统5表示系统的行为，蕊

是初始状态集(5。篓S)，用模态／时序逻辑公式F刻

蘑系统翦性质，通避计算搜蓟S中耩有满足F的状

态缓成的集合S’，蓿S。KS’则通过验证。由于状态

空间有限，可以确保检测能够终止。一个时态逻辑公

式可以转换为一个等价的自动机，Vardi和Wolper

予1986年实现将时态逻辑检测转变为岛动机模毽

捡溅，麸恧把这嚣耱方法关联超寒强3。模型捡溅禳美

的工具和技术有SMV、SPIN、SCR、Nitpiek、

Murphi、BDDs等[引。

1．2 T作方式

模登检测通常采震状态空闻搜索熬方法来检测

一个给定的计算摸黧是否满足某个用时序逻辑公式

表示的特定属性，其工作方式如图l所示。

豢统抽象模型

豢绫葵骞懿蒺毪
穗翌竺垫兰H冀蹇曩薯萋黧委薏曩恻

图1模型检测的工作方式

模型检测大致可分为以下3个步骤：(1)系统建

模。在此阶段需要把系统的Kripke结构用形式化语

言攥述遗寒，鞠将系统的状态集合及状态迁移关系

进行形式化描述。其体使用哪种描述语言要根据模

型检测工具来确定，每个不同的模测检测工具都肖

各自的建模语言。系统建模的关键在于正确地描述

好系统酶状态迁移关系，这是进褥规范验证的蘸提

条僚，嚣为迁移关系播述有误刚不麓保证规范验证

的结果是可靠的。此外，还要注意尽量使用精简的方

式来描述系统，避免因为引入过多变量而造成的系

统状态爆炸问题。(2)建立规范。遗常将需要验诞的

系统性爱表示为时态撬范，霹时态逻辑表达式。对硬

件或软件系统，时态逻辑能够断言系统随着时间演

变的行为变化。不同的模型检测工具对规范的描述

有不同的要求。如SPIN中的规范必须使用LTL来

攒述，SMV则能同时接受LTl，积CTL籀述的筑

范。虽然建立规范能验诞系统是否满避蔡个规范，但

由于模型梭测方法是基予语义推导的，因此并不能

确定给定的规范是否澜盖了系统应满足的所有性

质。(3)系统验证。在瑷爨情况下，系统验证过程是

鸯模型检测工具瘩魂遴行的。然两农实际应用孛常

常需要人工参与，这通常涉及到对验诳结果的分析。

如果系统不满足规范，模型检测工具雒往会把出错

的路径璺现给设计者，并能帮助设计者跟踪到出错

的建方。产生错误也霹麓是因为不正确的系统建模

或是不藏确的规范要求所导致，丽错误路径可以用

于发现和修补这两类问题。此外，验证任务可能会非

正常终止，这是因为模测规模太大以致于不能装进

计算机凑存。在这种傍提下，通常需要更改模型检测

工具的参数或调整模燮詹重新进行验涯。

2模型检测中状态爆炸的优化技术

髫翦常用的一些减少和压缩状态空间的方法主

要有：二叉决策圈、符号模型检测、镳穿撬约、抽象技

术和组合逻辑等。这些方法也是目前在模型检测中

抑制状态爆炸的主要技术。

2。1：叉决策图

二叉决策圈(8DD)最初由Bryant提遗H】，宅是

一种有根无环图，用来存储布尔表达式。该技术极大

地减少了存储布尔公式所需的空间，使模型检测工

业应用成为可能。二叉决策图是一种表示布尔函数

的高效方法，它首先是铭隽一种简单的形式，lip--值

翔定树(瓣堙)被提出来麴。二叉决策图霹羧透过对

二值判定树进行优化(如对一些计算进行短路、规

约)得到。

二叉决策图中每一个非终端结点用布尔变量

z，Y，z⋯．标记，终端终点震l或0拣滋。每一个j瑟

终端结点V由一个变Jt var(v)标识，它有两个后继

结点：low(口)对应变量被赋值为0的情况，high(口)

对应变擞V被赋值为1的情况。．每一个终端结点V

被表示为value(v)，value(v)要么是0要么是1。从初

始结点穗发羽终端结点，我们可以确定该路径上对

变量的真值赋值是否使该二值判定树表示的布尔公

式为真。如果变量V被赋值为0，那么从根结点到终

端结点的路径上的下一个结点将是low(v)。如果移

被赋值隽l，那么路经上懿下一个结点将会是

high(v)。

二叉决策图中的结点是有序的，序列对应布尔

函数的参数表，图的表示也是正则的。对布尔函数基
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本操作(如应用、规约、限定、组合)可以用图的一些

基本操作(对嬲中执行予图的插入、删除、遍历、规约

等)来实现，并肖相关算法自动完成。因诧二叉决策

图既能较为紧凑地表示布尔函数，也可以方便地表

达带尔运算。

对一个二叉决策圈不断使用上述规剃进行简

化，盏到无法再简化为止，这样就得到了二叉决策图

的规范形式。Bryant等砷3给出鑫底向上纯筒：叉决

策图的过程，该过程对予原二叉决策图的大小来说，

是线性时间的。由此得到的图被称之为有序二叉判

定鼹(oBDD)，它是布尔躅数的一种规范表豕形式。

对予～个用有序二叉判定图表示的布尔函数厂，当

我们规定了其中的某一个变量搿，为常量true或

false时，我们就得到一个薪函数，求薪函数的算法

对予原有序二叉判定图的大小来说，是线往时间的。

图2为一真值表及其布尔函数的一个决策树表

示，其中：左边囊僮表定义一个函数f(x，，z。，童。)，它

的一个二叉决策图如右所示，虚(实)树分支表示决

策变量是0(1)。

强2龚壤袭及其枣笨缀数酶一个置义获策强裘舔

OBDD是以基于图的形式表示的完全描述的布

尔溺数。对于～个布尔函数，OBDD是一个有向非循

环淄。图的顼端是辗营点。嚣个标识走0秘1豹终

端带点位于底端。其余结点是中间结点。其中内部

结点对应于被定义函数的变量，即每一个非终端结

点蠢函数的一个变量标识。对二叉决策圈应惩如下

3个归约规则将产生OBDD形式的函数的正则表

示：(1)删除重复的终端结点。对子每一种标识(o

或1)的终端结点廷保黧一个，并把新有指向教弱除

结点的弧连向剩下的那个结点。(2)删除重复的非

终端结点。如果非终端结点“和V满足value(靼)一

value(∥)，low(群)一low(磬)，并置high(U)一

high(v)，那么删除这两个结点中的一个并把所有的

输入弧连接到另一个结点。(3)删除冗余结点。如果

菲终端结点豁满足low(秽)=high(移)，那么精《除结

点"并把所有的输入弧连向low(")所指向的结点。

对予函数f(x，，z。，z。)的决策树归约过程如图

3所示。
‘

(b)

图3决策树归约成OBDD的过程

(a)删除重复的终端结点；(b)删除重复的非终端结点；

＆>戮除冗余结赢。

OBDD具有以下优点；(1)根据约减规则，它是

可能按指数级增长的布尔函数的正则表示，因此它

毙对应的真值表表示更筒浩。(2)经何关于掰个

oBDD的操作，可以对应成OBDD表示的函数的一

个布尔操作，因此，它有着更低的上界，是两个结点

数的乘积。

基于模型检测方法的规划问题是把规划问魃转

换成有限状态机闾题⋯。由于基于模型检测方法的

规越是纂子潢足稔测戆，因戴采用08pD能够减少

随着问题规模的增长而导致的布尔公式的指数级增

长所造成的代价，能够比较好的解决状态空间爆炸

问题Is]。

2．2符号模型检测

符号模型检测(SMC)最早由Carnegie Mellon

University在读蒋士生McMillan提磁强】，其主餮思

想是使用状态集相关的属性来表示集合，用布尔公

式来刻嘲属性，并用二叉决策图在计算机内实现这

些布尔公式及其运算。该方法自20墩纪90年{弋出

现以来已经普遍戚用在大规模集成电路系统的设计

中，它能验证的状态规模已经达到10120，从而能很

好地静制获态瀑辫问题。

通常在符号模型检测中的操作对象是一个状态

集，而非单个状态。状态集可以用命题逻辑公式表

示，而其基数与规模并没有直接联系。例魏：一个系

统用有限状态机表示如图4所示。

用CTL时序逻辑公式表示其属性为：AG(夕一

AFq)。

～一～～～～～～～～
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溺4有蔽获态辊

应用符号化模型检测思想推导公式AG(P一

朋口)成立的状态集；(1)PA建一个使AG(户一A和)
成变的状态集；(2)Ell自底向上构建AG(夕一A啊)；

(3)晕，AFq，P，≯r一众罗q，AG(夕—，众F g)。其中AF

q是口，AX q，AX AX q，⋯的合并。
构建AG(夕一AFq)的状态如图5所示。

“pr—AFq” “AGO'—·AF碡p

图6 AG(户一AFq)状态转换

符号化模型检测技术是对传统模型检测技术的

巨大改进，它通过=叉决策图来表示系统模型，并通

过尹演算来诗算出满怒系统怒蓬的状态集合，从两

可以方便缝在超大规模的状态空闻中用来验证系统

的性质。

目前最常见的符号化模型检测工舆是SMV及

其增强版本NuSMV。SMV由McMillan予1987年

舞发，蠢NuSMV是在SMV基疆土鸯队一些薪特
性，如对有界模型检测也能有很好的支持效果[1训。

2．3偏序规约

一个系统可以由多个进程组成，并发执行使得

不同送稷的动作可以鸯许多不圊的次学。基于对这

一闯题的认识，可以将禁些状态翡次序固定，以减

少重复验证本质上相同的路径，这种方法被称为偏

序归约。

最初，偏序规约是秀勰决因并发舅步模型交替

执行导致静空闻瀑炸蔼提出的一种技术弧“。并发系

统的一次执行可以看作憝各事件按执行顺序“插入”

得到的一个插入序列，这样，对刀个事件可产生九1

个插入序列。有些事件可能与执行次序光关，若把这

些事搏预先捶入蓟痔甓审豹露定位置，便霹泼避免

验证一批本质上相同的路径。

一般来说，能够减少搜索空间的方法能同时节

省时间和内存空间的需求。由于内存空间在某些情

提下圪时阅更为重要，偏窿规约便是以融闻换空闻

的典登侧子。

2．4抽象技术

抽象技术是另一种除符号模型检测方法外有效

抑制状态爆炸的重要手段n厶¨]。传统的模型检测方

法主要适耀予蘧囊控麓熬系统，蒸不太适合与数据

路径有关的电路系统或具有复杂数据结构的反应系

统。符号模型检测方法缀然可以处理一些与数据处

理有关的系统，但是其验证的复杂性往往较高。因

此，对予这类系统的验诞，誊常罴要采用糖象技术，

即在系统的精确数据值和一个小的抽象数据值之间

建立一个映射关系，通过扩展状态和转换之间的映

射，产生一个比实际系统小得多的抽象系统。

此外，状态合并是另一种重要的抽象技术，为

了压缩状态空阊，它逶过消除一些不影瞬规范酶变

量状态，得到简化的自动机模型，通过验证简化模

型的性质米降低模型检测的复杂性。

2．5其他的优化技术

组会推理。组合维理是一种基子检测局部状态

空问的方法。对予大燮系统的验证，组合推理方法

利用“分而治之”策略，根据系统模块结构，先分别

验证系统备个局部模块的性质，再由局部模块的性
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质推断整个系统的性质。如果系统满足每一局郝性

质，并曩鼹郄链质薛合取蕴涵7整个魏藏，那么完

整的系统也必定满足这个规范。总而言之，组合推理

是借助分治策略，从本地属性推导出全局属性，从而

减小状态空阕。

对称摸塑检测。圭手在多进程组成的系统审，某

些进程可熊完全类像，并发执行的结果霹能产生许

多相同或相似的路径。此时，我们可以只搜索在对称

关系中等价的一种情形，以避免重复搜索对称或相

露的系统状态，这种方法被称隽对称模型检测n引。

对称模鳖检测通过麓分等价类来达到简纯状态空惩

的目的。它只考虑等价类中的一种情形，以此为基

础，类推同类的其他情形。

值得一提的是，在实际应用中，针对不同验证对

象(包撬待验模型程待测簇佳)，选取戆挽化措麓氇

不同。即使怒同一种优化技术，在不同工具巾实现的

策略和方法也不尽相同。

3模型检测的优势

番裁，已经有许多测试方法来保证系统芷确可

靠，如传统测试方法黑盒、自盒测试法等，这些方法

尽管简便易于掌握，但其检测与路径覆盖校度有关，

对于具有实时、并行、分布、反应性等特征的系统，测

试应罪较困难艮驯。根据Floyd秘Hoare憋惹想，震逻

辑公式刻溺程序语句执行前后的状态，诞明在给定

输入后，通过程序执行，观察是否能得到期望的输出

结果[1引。循环不变式是传统测试方法成功的关键，

然瑟星蘸逝纛获取循环不变式酶有效途经。

定理证龋是勇一种系统测试方法，它需要形式

刻画系统模型及待测性质，再通过公理或推理规则

来证明系统具有该性质，并可以使用归纳推理来验

证无穷状态系统n引。但是该测试方法应用需要很专

韭的数学知谈，虽有榴关王其支持(翔PVS)，但是

自动化程度低，验证周期长，难以被工业界接受。

与上述方法相比，模烈检测具有以下优势：(1)

自动执行，稔测周期短；(2)发现错误时能给出反例，

矮予缨错；(3)耗费，l、(器圣闽、金钱)，可震予羚发薛各

个阶段。如在芯片制造的设计阶段使用模熬检测，可

大幅节约成本；(4)检测完全，模型检测是路径全覆

盖，而传统测试一般只能覆盖部分路径。

4展望

目前，软件模型检测以模型检测的基本原理为

基础，融合多种分析、抽象、推理技术，发挥着综合的

优势，该领域的实用验证工具研究已成为工敛界稠

攀术赛共同关注酶焦点瞳】。今籍酶发展将主要褒以

下几个方面进行；(1)集成不同的建模技术或研究新

的建模技术；(2)扩展推理系统，如时序扩展等；(3)

集成不同的工具，扩展工具的应用范围；(4)形成自

动纯验证静支撵强境；(5)研究一种薪懿技术，缝合

模型检测和定理证明技术各自的优势；(6)由予模型

检测将朝着自动化方向发展，襁状态压缩、数据结

构、编码技术方而将提出更高的要求，因此这方面的

研究也将是一个热点。
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。曦瓣递酚结梅，然麓萼l入测度理论，逶过嚣薅比较，

用相对标度使入的刿断标量化，并逐层建立判断矩

阵，然后求解各判断矩阵的权重，最后计算方案的综

合权熏并排序。简单地说，即首先根据多目标决策问

题的性质和总体嚣豁，按层次分解阙题，构成一个凌

下瓣上豹递阶层次缩构。最裹凄为总目标，稼秀“躁

标层”；若干中间层是实现总目标所涉及的准则．称

为“准则层”；最底层是解决问题所选用的各种方案，

称为“方案层”。棚邻上下层元素之间存在着特定的

逻辑荚系，通过使鬻层次或霹络续梅觞方法对瑟次

元素进行成对比较，进而建立比分式关系，最终确定

优先次序¨]6

2．2．5后台通信模块

在试验过程巾通过串墨与上位撬进行数据通

信，将上位视的数据由ASCII码转变为对应的十进

制数，并转化为字符类型显示到窗体上，再将8位确

认码转化成ASCII码通过串口发送给上位机。

3结京语

蚕种选优试验季节性要求很高 强度很大，如

果使用原来的装置，就必须在试验完成殿，才能进行

人工评定蚕种的等级，藐的时闻长，效率菲常低；丽

采焉该系统后，蚕种的评缀选傀工作可以通过时实

数据采集与试验同步完成，不但能够提高评级效率，

而且可以避免人为造成的失误，提高蚕种选优的准

确性。
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