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摘要：介绍主要的数据匿名保护模型，总结分析基于泛化和隐匿、基于聚类、基于交换和分解的数据匿名化算

法的研究成果和存在的问题，指出数据发布的匿名化技术还需要在同质性攻击和背景知识攻击、动态性数据

的隐私保护、个性化的隐私保护、数据发布自适应机制、面向应用的隐私保护和多属性数据集的隐私保护等几

个方面做进一步的研究。
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Abstract：This paper introduces the main anonymity preservation models，reviews the research

advances and analyzes the limitations of the anonymization algorithms that generalization and

suppression—based，clustering—based and swapping—based．This paper also indicates that the

anonymization technique of data publishing need to be further researched，such as the

homogeneity attack and the background knowledge attack，the privacy preservation of dynamic

data，the personalized privacy preservation，adaptive mechanism of data publication，application-

oriented privacy protection，and multiple sensitive attributes dataset privacy protection．
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随着互联网技术的迅速发展，人们在共享资源

的同时，也出现了大量隐私泄露问题。这使得隐私保

护技术的研究受到人们的高度关注，其中数据发布

环境中的隐私泄露问题正成为隐私保护领域的一个

热门研究课题。

数据发布中的数据集为一个二维表，每个数据

记录均与现实中的某一个体对应，包含多个属性值。

这些属性可以分为标识符、准标识符和敏感属性3

类。在发布数据时，为了保护个体的隐私，往往会直

接删除原始数据集中唯一标识个体身份的标识符

(如姓名、身份证号码等)。但是，这样做并不能完全

有效地保护隐私，攻击者可能通过数据集中的准标
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识符(如属性组[出生日期，性别，居住地邮编])与外

部公开的数据源进行链接，推导出个体的身份和敏

感属性值，从而造成隐私泄露。这种情况被称为链接

攻击[I]。文献F1]研究表明，若对选民登记表和医疗

信息表采用这种链接攻击，则超过87％的美国公民

的身份被确定。针对数据发布中存在的链接攻击问

题，一个重要的方法是采用匿名化技术防止数据窥

探者的推理行为。即在数据发布前对数据进行预处

理。将原始数据集划分为若干个等价组，使得组内记

录的准标识符属性和敏感属性不再具有一对一的关

系，由此切断两者之间的推理联系，以保护个体的隐

私信息。

数据匿名化的主要目标是在保证数据可用性的

同时，通过适当损失一些属性值所包含的信息来提

高数据的安全性。因此，匿名化原始数据集，必然会

造成信息的损失。数据的可用性和数据的安全性是
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相互矛盾的，两者之间需要找到折中平衡。目前，数

据匿名化的研究工作主要是设计更有效的匿名保护

模型，以及针对特定匿名保护模型设计出性能更好

的匿名化算法。

1 数据匿名保护模型研究现状

目前主要的两种匿名保护模型是矗一匿名模型

(愚一anonymity)和l一多样模型(z—diversity)。其中l一

多样模型是针对正一匿名模型进行改进的，它可以提

供更强有力的匿名保护。

1．1 k一匿名模型

Samarati和Sweeney在文献[2]中提出了七一匿

名技术，它要求数据集中每个记录的准标识符属性

值都至少跟其他志一1个记录的准标识符属性值相

同，使得个体无法与记录一一对应，从而达到保护个

体隐私的目的。Sweeney在文献[1]中提出了五一匿

名模型，以防止数据发布中的链接攻击。同时，

Sweeney在文献[3]中论述了实现点一匿名保护的泛

化和隐匿方法。

文献[4]指出：在某些情况下，五一匿名并不能保

证隐私信息的安全，志一匿名模型存在同质性攻击和

背景知识攻击的问题。背景知识攻击是指攻击者利

用预先知道的某些额外(背景)信息来进行攻击。五一

匿名模型虽然防止了个体身份的泄露，但是并不能

完全防止个体敏感属性的泄露。例如，假设等价组的

记录具有相同的敏感属性值，攻击者虽然无法从等

价组中推断出与个体对应的具体记录，但是很容易

知道个体的敏感属性值，从而出现了所谓的同质性

攻击问题。

1．2 f一多样性模型

针对是一匿名模型存在的缺陷，文献[4]提出了

z一多样性模型，该模型除了要求满足五一匿名之外。还

要求每个等价组具有Z(Z≥2)个不同的敏感属性

值。虽然z一多样性模型通过提高等价组敏感属性值

多样性的方法来解决了同质性攻击问题，但是在某

些特殊情况下，z一多样性模型依然存在缺陷。例如，

由于背景知识攻击的复杂性，Z一多样性模型并没有

很好的办法来解决背景知识攻击问题；而且，l一多样

性模型仅仅考虑到有主关键字的数据集的情形，在

无主关键字的情形下，攻击者仍有可能推断出个体

的隐私信息。

1．3 其他模型

在正一匿名模型和z一多样性模型的基础上，人们

先后又提出了一些匿名模型。其中，文献[5]提出了

(口，愚)一匿名模型，它要求等价组中任意一个敏感属

性值的出现频率小于参数a，以避免某些敏感值出

现频率过高的情形。文献[6]给出一种P敏感屉一匿

名模型，该模型要求等价组内任何敏感属性至少有

户个不同的值。针对数值型敏感属性，文献[7]提出

了(七，已)一匿名模型，此模型要求等价组内敏感属性

值的范围至少为e。文献[8]提出的t一封闭性模型则

要求敏感属性值在等价组上的分布与在整体上的分

布尽可能接近，两者间的差异不大于参数t。

2数据匿名化算法研究现状

文献r9]和文献[10]分别证明了采用五一匿名技

术由原始数据集导出最优的匿名数据集是一个NP—

hard问题。因此，数据匿名化算法研究的重点是，寻

找近似最优算法以达到有效地匿名化原始数据。

2．1 基于泛化和隐匿的匿名化算法

所谓泛化是指在数据集中用抽象的属性值来代

替原来具体的属性值，使其意义变得广泛[2’3]。所谓

隐匿是指直接删除数据集中某些属性值或记录心’3]。

数据泛化一般采用基于泛化层次结构的策略，

数据泛化层次包括域泛化层次和值泛化层次。数据

泛化必须按照预先定义的泛化层次结构由下而上逐

步使用抽象属性值代替原有属性值。通过泛化和隐

匿技术来实现数据匿名化一般需要经过多次的数据

泛化，才能满足匿名要求。数据泛化的次数越多，信

息的损失量越大，数据的可用性也会降低。

目前主要是采用全域泛化来实现数据集的忌一

匿名化，全域泛化是指对整个属性域进行泛化。经典

的全域泛化算法主要有：(1)Datafly算法口“。该算法

采用贪心方法，以属性为单位对所有记录进行匿名

处理。但是该算法只能对记录级数据进行隐匿操作，

而且满足匿名要求的记录继续参与泛化，因而信息

损失量大。(2)MinGen最小泛化算法[3]。该算法给出

了最小泛化和最小失真的定义，其基本思想是从所

有满足志一匿名要求的泛化表中求出具有最高精度

的正一匿名表。该算法无法应用于规模较大的数据

集。(3)Incognito算法【l引。这是由Lefevre等人提出

的一种高效全域泛化方法，该算法提高了单一约束

全域泛化的效率，但是没有能够很好解决信息损失

问题。

由于全域泛化算法受到泛化层次结构的限制，

泛化过程中常常会产生不必要的信息损失。所以针

对这个缺陷，有研究者提出了改进的泛化算法，这些

泛化算法主要有：(1)Iyengar提出的GA(Genetic
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Algorithm)算法D3J。它采用不完全随机搜索策略，提

出～种遗传算法以解决七一匿名中的数据挖掘分类

问题。(2)由底向上的泛化方法[14。。它采用启发式搜

索策略，利用信息熵来计算信息损失，递归地修剪分

类树直到满足忌一匿名需求为止。(3)自顶向下的泛

化方法[1引。它采用面向分类的匿名化策略，提高了

分类结果的准确率，但是该方法没有考虑到匿名化

造成的信息损失。(4)基于多维空间划分的七一匿名

算法[1 6。。该算法只能对连续型数据进行划分，对分

类型数据难以实现，实际应用效果较差。

虽然基于泛化和隐匿的匿名化算法实现了数据

集的匿名化，但是此类算法仍然存在如下不足：(1)

为了提高隐私信息的安全性，将等价组中不同的准

标识符属性值泛化为相同值，造成了信息的损失。

(2)全域泛化对数据集的整个属性域进行泛化，使得

同一属性域中的所有数据都位于相同的泛化层次，

导致一些不必要的信息损失。(3)全域泛化需要预定

义泛化层次结构，而泛化层次的构造没有一个统一

的标准。(4)如何处理好不同类型数据的泛化还没有

很好的解决办法。

2．2基于聚类的匿名化算法

聚类是目前应用较广的数据分析方法，将聚类

方法引人到数据集五一匿名中的主要思想是：用聚类

方法将原始数据集划分为若干类，每个类至少包含

五个记录，使得类内的记录尽可能地相似。然后对同

一类内所有记录进行泛化处理，使其在准标识符上

具有相同的属性值，生成等价组，从而实现数据集的

匿名化。

基于k一匿名模型，文献[17]提出一种基于聚类

的方法以解决数据匿名化问题，但是，该方法仍然存

在隐私泄露。文献[18]在实现k一匿名化的过程中引

入权重，但是如何设置适合的权重值仍然困难。为了

解决数据匿名化问题，文献[19]提出了，．～gather和

r—cellular两种聚类算法。求解基于聚类的匿名化最

优算法也是一个NP—hard问题。但是由于基于泛化

和隐匿的匿名化算法受到泛化层次结构的限制，因

此，通过基于聚类的匿名化算法获得的匿名数据集

具有更高的精度和可用性。

为了达到既降低信息损失量又能保证数据的正

确性和可用性的目的，如何合理定义不同类型数据

的距离、类质心以及信息损失的度量方法；如何设置

不同属性的权重值；如何实现类内的记录最大程度

地相似；如何选择更好的泛化方法来生成等价组。是

进一步深入研究基于聚类的匿名化算法时需要解决

的问题。

2．3基于交换和分解的匿名化算法

数据交换是将某些数据项在不影响数据一致性

和整体统计特性的同时互换数据以达到保护隐私信

息的目的[2 0|。

文献I-7]提出了(是，已)一匿名方法，它首先将数

据集划分为若干组，等价组内敏感属性值的范围至

少为F，然后将组内记录之间的准标识符属性与敏

感属性进行交换，记录准标识符属性值不变，但是每

个记录的准标识符属性与敏感属性之间构成多对多

的关系，提高了隐私数据的不确定性。

． 文献E21]提出了一种新的不采用泛化和隐匿技

术的匿名方法Anatomy，其主要思想是：首先将数

据集划分成满足Z一多样性匿名模型的等价组，然后

将结果分成两张数据表发布，其中一张表主要包含

准标识符属性，另一张表主要包含敏感属性，两张数

据表之间通过等价组ID关联，利用两张表之间的有

损连接来防止隐私的泄露。文献1-22]基于有损连接

对隐私数据进行保护的思想，提出了一种针对多敏

感属性隐私数据发布的多维桶分组技术。此外，文献

[23]也提出了一种基于有损连接的隐私数据发布算

法。

基于交换和分解的匿名化算法的特点是通过进

行交换或分组，使得等价组内记录的准标识符属性

和敏感属性形成多对多的关系，保证了隐私数据的

安全性。而且，该类算法不需要对准标识符属性进行

泛化，较好的保持了数据完整性，降低了信息的损

失，能够较好的满足面向聚集查询的应用要求。

3基于匿名方法的数据发布隐私保护研究

展望

在信息化社会中，数据的高度共享虽然提供了

信息交流的便利，但是它同时增加了隐私信息泄露

的风险。数据发布环境中存在的隐私泄露问题严重

影响数据拥有者的权益，因此匿名化技术成为数据

发布环境中隐私保护的主要研究内容之一。尽管目

前匿名化技术研究取得了不少重要的成果，但是仍

然存在许多理论和技术问题需要进一步研究解决。

3．1 同质性攻击和背景知识攻击的研究

文献[4]指出矗一匿名模型存在同质性攻击和背

景知识攻击的问题。针对同质性攻击和背景知识攻

击两种攻击，Z一多样性模型要求发布数据的每个等

价组中的敏感属性值具有多样化以防止隐私信息的

泄露。然而，在无主关键字的情形下，攻击者仍可能
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推断出个体的隐私信息。并且由于背景知识攻击的

复杂性，缺乏用于评估攻击者背景知识的有效方法，

所以目前对背景知识攻击的研究还不成熟。因此，需

要对同质性攻击和背景知识攻击做进一步的研究。

3．2动态数据的隐私保护研究

现有的大多数匿名化模型和算法都假设数据是

静态的，而现实中的数据往往是动态变化的，这些模

型和算法并不能完全保护动态数据的隐私安全。如

果采用已有的匿名方法对动态更新后的数据进行再

次发布，那么将会造成隐私数据质量下降，并且很有

可能会形成多个发布版本之间的推理通道，从而导

致隐私信息的泄露心引。因此对动态数据的隐私保护

需要进一步研究。

3．3个性化的隐私保护研究

文献E253提出了个性匿名的概念和个性泛化方

法，所谓个性匿名是指对数据表中的记录提供不同

粒度的隐私保护程度，以避免出现保护不足和过分

保护的情况。目前大部分数据发布方法对数据集中

的记录提供相同的隐私保护粒度，而不考虑不同个

体的隐私需求，缺乏隐私保护个性化。因此个性化的

隐私保护将会成为今后的一个研究热点。

3．4数据发布自适应机制的研究．

大部分隐私数据发布方法没有考虑攻击者的背

景知识，不同背景知识的攻击者的攻击方法不太一

样且对数据发布造成的隐私侵犯威胁程度也不一

样。因此，依据不同背景的攻击者，自适应地采取不

同的隐私保护策略心6。，是隐私数据发布研究值得重

视的方向。

3．5面向应用的隐私保护研究

文献[27]提出了基于可用性的匿名方法，通过

对属性加权来衡量不同属性在不同应用中的重要

性。目前数据发布往往忽略了不同应用领域数据使

用者的需求差别，对外发布的数据都是一样的。然而

隐私保护的应用领域是广泛的，因此，在确保隐私信

息不被泄露的前提下，需要人们研究提出更有效的

隐私数据发布方法以最大限度地满足不同应用对数

据精度的不同需求。

3．6多属性数据集的隐私保护研究

目前的匿名化技术研究主要针对包含较少准标

识符属性以及单一敏感属性的数据发布。然而现实

当中，数据集中往往包含较多的准标识符属性和敏

感属性，如果将现有的匿名化方法应用于多准标识

符属性和多敏感属性的数据集，将会造成大量的信

息损失和隐私的泄露。多属性数据集发布的隐私保

护是公认的难题，需要人们进行深入的研究。
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