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摘要：针对分布式校园网络安全管理问题，分析 SNMPvl 和 SNMPv2 协议在构建分布式校园网络管理模式的

安全威胁，从而提出运用 SNMPV3 协议的安全功能和实现方法，以提高分布式网络管理的安全性，为分布式

校园网安全提供一种解决方案 。
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Abstract : For the security of distributed campus network management, it analyzes the secur­
ity threats to construct the distributed model with SNMPvl and SNMPv2 in network man­
agement. The security featur巳s and implementation methods are proposed by using 
SNMPv3. It improves the security of distributed network management and provides a solu­
tion for the distributed campus network. 
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校园网络作为学校信息化建设重要的基础设

施，担负着教学、科研、管理和对外交流的重任，其安

全状况直接影响到这些活动的顺利进行。由于校园

网络分散面广，安全策略定制合理性不强，导致其面

临的攻击呈等比增加，数据信息被窃取和针对网络

设备的攻击等潜伏着的安全威胁层出不穷。 根据每

年全国信息网络安全状况与计算机病毒疫情调查分

析报告的统计，教育科研属于发生网络安全事件高

比例的行业之一川 。校园网络信息安全问题不容忽

视。

SNMP 从 1990 年发展至今，经历了 3 个版本的

演变 。 SNMP 具备设计简单、扩展灵活、易于使用

的特点，得到了广泛应用 。 它不仅成为网络管理事
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实上的标准，也成为了网络设备厂商、应用软件开发

及终端用户的首选管理协议凶。 本文针对校园网的

安全现状，提供一种基于 SNMPv3 协议的校园网络

安全管理方案 。

1 SNMPvl 和 SNMPv2 协议在校园网络安

全管理中的缺陆

校园网络接入 Internet 的类型较难控制。校园

网络采用集中式网络管理模式，会造成网络信息量

过大，占用带宽过多，网管中心负载过重，安全策略

定制合理性不强，独立的边界防火墙在校园中的部

署不能达到预期安全防范的效果等缺点。校园网络

采用分布式网络管理模式，将网络划分为不同的区

域和层次，可以充分发挥校园网管理人员的技术优

势来对学校边界安全进行管理，有效控制网络主干

安全，和达到网络内部的安全防范要求。

SNMPvl 协议没有提出支持分布式网络管理，

SNMPv2 协议支持分布式管理，一些站点可以既充

ChaoXing



骆参驹等 ：一种基于 SNMPv3 协议的校园网络安全管理，方案

当管理者又充当代理，同时扮演两个角色。

SNMPv2 协议提供了两条命令 GetBulk 和 Inform:

GetBulk 的作用是减少网络管理时的带宽浪费。

Inform 的作用可以提供给 Manager 和地 Manager

之间进行通讯，这有助于实现分布式的网络管理凶 。

SNNPv2 协议除了提供访问控制之外，还提供私有

服务（保护信息的完整性）和认证服务（确认信息来

源的正确性）。但是在建构分布式网络管理模式时

会出现较多安全隐患，比如：在以 SNMP 协议架构

的网络管理模式中，管理站需要管理一台 SNMP 设

备，首先要给设备的 SNMP 代理发送 SNMP 消息，

这些消息由 SNMP PDU（协议数据单元）组成。代

理接到信息，完成对网络设备的管理请求，并将应答

信息返回管理站。在单一的局域网中，这些信息的

流动可以看成是安全的，但是在分布式网络管理体

系中，不同的管理域内存在相对独立、对等的管理

者，这些管理者需要相互联系，交换管理信息，协同

工作，以达到对网络的分布式管理。 也就是说，一台

设备不可能只允许本地管理站对其访问，因此，信

息需要跨越中间网段传输。另外，SNMPv2 协议没

有提供任何与访问控制相关的功能。这样安全威胁

尤其体现在跨网段的信息交互和访问控制上。在这

样的交互方式下可能出现安全威胁时 ： (1 ）黑客可

以截获发送给代理的消息并加以修改，然后再发送

出去以达到对管理信息的非法访问。（2）在跨越局

域网进行远程管理或远程控制时当地设备可能会遇

到管理站身份伪装，执行对 MIB 的访问操作，从而

导致设备被非法控制或恶意破坏。 （ 3）远程管理站

和本地管理站之间的通信可能会被窃听，从而造成

信息地漏的危险。（4) SNMPv2 协议并没有提供任

何与访问控制相关的权限分级管理功能，造成访问

权限无法划分。 这些安全戚胁一旦爆发，都可能会

使整个网络的运行进入混乱，甚至瘫痪，重要设备的

信息和正常运作得不到保护。对于目前的校园网

络，分布式管理势在必行， SNMPvl 和 SNMPv2 这

两个版本的协议在建构分布式网络管理时会遇到很

大的安全威胁，这样造成了管理和安全之间的极大

矛盾。

2 SNMPv3 协议建构分布式校园网络的安

全管理方案

2. 1 分布式校园网络安全管理系统功能

针对 SNMPvl 和 SNMPv2 协议脆弱的安全性

能，SNMPv3 协议提供了 3 个安全功能可供开发 ：
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访问控制、数据加密、验证密码。通过对 SNMPv3

协议这 3 个安全功能的开发，可以实现如下安全策

略问 ： (1）访问控制 （ AccessControl) 。 访问控制的策

略可以由校园网的管理者预先设定 。 SNMPv3 通过

使用带有不同参数的原语来灵活地确定访问控制方

式。通过通讯实体的身份判断网络管理者和代理是

否有权限对 MIB 的数据进行访问。（ 2）数据加密

(PrivKey）。当用户身份认证合格和用户有访问权

限时－，才可以进行数据的传送，这时采用加密措施对

需要传输的数据进行加密，从而保证其信息传输的

完整性，SNMPv3 采用目前公认安全性最高的公钥

加密方法 。 （ 3）验证密码（AuthKey）。 RFC2104 中

定义了 HMAC，这是一种使用安全哈希函数和密码

来产生信息验证码的有效工具，在互联网中得到了

广泛的应用。 SNMP 使用的 HMAC 可以分为两

种： HMAC-MD5-96 和 HMAC-SHA-96 ，前者的哈

希函数是 MD5 ，使用 128 位 AuthKey 作为输入；后

者的哈希函数是 SHA-1 ，使用 160 位 AuthKey 作

为输入。此功能可以开发实现身份验证功能。

通过开发 SNMPv3 提供的安全功能，在使用

SNMP吵架构分布式网络管理模型时，可以制定出

相应的安全策略来弥补 SNMPv2 架构下的安全漏

洞 。 考虑运用添加安全功能模块的方法来实现相应

的安全策略，具体添加的模块有管理站访问控制模

块，消息安全控制模块，设备 MIB 的问控制模块等

（图 1）。安全策略主要体现于这三个模块（管理站、

当地设备 SNMP 代理、当地设备 MIB）之中，分布f

网络管理中不同角色对应不同的安全功能模块．共

同构建安全的 SNMPv3 网络管理体系［巧。 (1）管理

站 。 管理站访问控制模块限定管理站可以向设备代

理发出的命令，对于分布式体系中层次较低的管理

站，它们对一些重要设备可以发出的管理命令需要

受到限制，这样不同管理站对设备的管理权限得到

了划分。管理站的消息安全模块首先起到加密作

用，对管理站向被管设备的代理或向其他管理站发

出的 SNMP 请求进行加密，保证管理信息在跨越中

间网段时不被非法获取，不被非法改动；其次解密传

输到本地的加密 SNMP 信息流；再次就是起到身份

验证的功能，保证反馈回来的信息是来源于目标设

备或管理站，没有被假冒，并确认信息在传输途中没

有被篡改。（ 3 ）当地设备 SNMP 代理。 当地设备

SNMP 代理的消息安全模块首先起到加密作用，对

代理向管理站发出的管理应答信息进行加密，保证

设备信息不被非法获取，不被非法改动；其次解密
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传输到本地的加密 SNMP 信息、流；再次就是起到

身份验证的功能，保证管理信息是来自有权的管理

站，管理站身份没有被假冒，并确认信息在传输途中

没有被篡改。 （ 3）当地设备 MIB 。 由 MIB 库访问

控制模块确定有权的管理站可以访问该设备的

MIB 的有效部分，重要的 MIB 信息只有权限高的管

理站才可以访问或者修改 。
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engine-

char 关 cp, password_buf[ 6, 4]; 

long password_index= 0 ; 

long count= 0, i; 

MD5 lnit( &.MD); ／ 祷 initialize MD5 铃 ／

while (count< 1048576) { 

cp = password_buf; 

for (i=O;i <64; i++){ 

祷 cp+ + = password[password_index+ + % 
passwordlen] ; 

MD5Update (&.MD,password_buf,64); 

Count+= 64 ; 

图 1

系统框架

校园网络络管理系统设计的目的是利用

SNMPv3 协议以及相关协议，试图实现校园网络管

理中的五大基本管理功能 ：配置、故障、性能、计费及

安全管理。在校园网络管理中，它的要求与目标和

一般通用的网络管理系统是有很大的区别的，有不

同的侧重点。本管理系统框架如图 2 所示。

s 
2. 2 

上述过程中的 MD5lnit, MD5Update 和

MD5Final 等都在 RFC1321 中都有所定义。调用上

述过程将生成一个 16 字节的字符串，在这里我们称

之为 ku。下一步是通过 MD5 散列算法利用 ku 生

成最后的密钥 kul ，算法如下：

porceduer OctetString : : 

KeyMD5(u serName,ad dr) 

// use rName 表示需要生成密钥的用户， addr

表示授权引擎的 IP 地址

password = Get Password ( user Name) 

MD5Final( key, &.MD); 模型（model)

消息队列I SRPC协议

使用 1 个密码，对于不同的授权实体生成不同的密

钥。这就意味着， 1 个用户或者 1 个授权实体的密

钥泄露，不会危及到其他授权实体。

首先利用 MD5 消息摘要算法使用用户密码和

snmpEngine 生成出一个 16 字节的字符串。

Voidpassword_to_key_md5 ( char 铃 password,

int passwordlen, char 善 enginelD, int 

Length, char 祷 key)

／／算法使用通过 password 和 snmpEngineID

生成 16 字节的字符串，

／／指针 key 指向生成出的字符串
MD5_CTX MD; 

设
备
面
版
图

服务调度／插件管理平台

BRICK插件管理平台

川
资
产
管
理

显示界面（UI)

设
备
时
实
分
析

安
全
模
块

网
络
告
警
监
视

网
络
地
址
簿

拓
扑
发
现
模
块

GetLocalized-

数据采集层

数据缓存 Cache

passwordLen= LengthOf(password) 

engine ID = GetEngineID(addr) 

engineIDLen= LengthOf(engincID) 

password _ to _ key 一 md5 ( password, pass­

word I en, engine ID, engineLength, &. ku ) 

图 2 分布式校园网络安全管理系统整体框架

密钥生成算法

分布式校园网络安全管理系统的客户端和服务

器端都需要维护一个鉴别密钥和加密密钥，这些密

钥不存在于 MIB 中，也不能通过 SNMP 消息采访
问 。 我们可以采用 RFC2574 提供的方法：每个用户

2.3 
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kul= MD5 (ku+engine+ku); 全性能得到进一步的完善，达到对网络的自主安全

retunr kul ; 管理 。

以上过程称为密钥的本地化，服务器端（代理）

为它的每一个客户端用户保存一个密钥，客户端用

户的密钥在不同的服务器中是不同的，这样就可以

大大提高密钥的安全性。

3 结束语

通过开发 SNMPv3 的安全功能，可以实现以上

的模块所提供的安全策略。 这样以 SNMPv3 协议

架构分布式校园网络管理系统，体现了模块化的设

计思想，可以在模块中简单地实现功能的增加和修

改。 对于不同的网络，用户也可以在模块中加入自

定义的访问控制函数或者加密，身份验证函数，使安

（上接第 509 页〉

4 结束语

在经历了 ASP 模式和 SaaS 模式发展后， PaaS

模式越来越多地受到软件厂商和用户的青睐。 本文

提出了基于 PaaS 模式下的电子政务信息平台架构

和有关规范，并在此基础上构建省级 PaaS 平台，

市、县级信息系统通过使用 PaaS 平台提供的服务

和接口快速地定制、开发出个性化的政务信息系统。

在遵循统一的数据结构和接口标准的情况下， PaaS

模式不但使得政务信息能得到有效共享，还能极大

程度地降低了系统的开发戚本和难度，对于推动政

务信息化进程具有强大优势。
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