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摘要：在校园网中部署基于 Snort传感器的分布式入侵检测系统，并进行后门木马 Bdoor攻击实验测试，以检 

测系统是否能主动、实时地全面防范一系列的网络攻击。实验测试结果显示 ，基于 Snort的分布式入侵检测 

系统可以有效检测出校园网络中由于网络攻击带来的安全问题。 
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Abstract：An intrusion detection system based on Snort iS employed and tested in campus net— 

work configuration．By constructing simulation experiment environment detection and pos— 

tern Trojan Bdoor attack experiment。the effectiveness of intrusion detection system iS ana— 

lyzed．The results show that Snort intrusion detection system can effectively detect the secur— 

ity issues from network attack in campus network． 
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入侵检测系统(简称 IDS)通过计算机网络 中的 

关键点收集信息l】]，然后对收集到的信息进行分析， 

从而判断网络中是否有违反安全策略的行为和被攻 

击的迹象 。分布式入侵检测系统 (简称 DIDS)一般 

用于部署大型网络环境下的入侵检测系统 ，以监视 

整个 网络环境的安全状态。它可 以提高单 个独立 

IDs的处理能力，也可以增加 IDS数量并使它们协 

同分工同时进行工作。 

Snort是一种以开放源代码形式发布的轻量级 

网络入侵检测系统，支持多种系统软件和硬件平台 

(Windows，Linux等)。它采用基于规则 的工作方 

式，通过对数据包 内容进行规则匹配来检测多种不 
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同的入侵行为和探测活动 。例如缓冲区溢 出，隐藏 

端口扫描、CGI攻击 、SMB探测等等 ]。Snort经过 

若干年的发展，已经成为一个稳定、高效的 IDS，是 
一 个基于 winpcap或者 libpcap的网络数据包捕获 

器和 日志记录工具。Snort可 以执行 协议 分析，内 

容过滤，规则 匹配，也可以用作探测器来检测攻击。 

基于 Snort平 台，可以将分布式入侵检测系统 

分为数据管理 中心、传感器 、管理决策 中心l3]，符合 

三层架构。(1)传感器主要作用是全面收集被监控 

的网络的数据，它作为DIDS中最主要的构成部件， 

一 般都分布式部署在要求实施监控的网段上。它把 

收集好的数据简单处理后 ，把入侵事件以 日志方式 

记录在数据管理中心。数据管理中心根据日志，利 

用模式匹配和协议分析两种技术结合的方式进一步 

检测入侵行为 j。(2)管理决策中心的作用是负责 

汇总和分析报警信息，以图形化的方式显示数据报 
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警信息，根据汇总分析的结果修改传感器的配置，使 

传感器更适应网络的需求。另外，管理决策中心可 

以根据分析检测 的结果做 出响应 ，从而帮助网络管 

理员做出判断和决策，提高系统的检测效率和准确 

度。(3)传感器由 Snort实现。在 Windows环境下 

需要事先安装多种软件，构建支持环境才能使用 

Snort，需要安装 的相关 软件有：Snort、winpcap、 

mysql、ACID(控制分析系统 )、adodb、apache、php、 

jpgragh等 。 

校 园网络是学校信息化 的重要硬件平 台，它是 

我们实现现代化教学与网络化管理的重要保障，在 

管理水平以及教学质量上都发挥重要作用。随着校 

园网用户的增多和应用服务 的多样化，校园网的安 

全问题 日趋严峻。因为它不但要应对校园网外部的 

攻击 ，还要重点防御来 自内部网络 的占大多数的攻 

击行为。分布式入侵检测系统对校园网络安全有重 

要作用[6]。本文在校园网中部署基于Snort传感器 

的分布式入侵检测系统，并进行后门木马Bdoor攻 

击实验测试，以检测系统是否能主动、实时的全面防 

范一系列的网络攻击 。 

l 基于 Snort的分布式入侵检测系统在校园 

网络的配置方案 

本文涉及的校园网络采用光纤技术 、结构化布 

线技术、高速交换网络技术、互联网技术等关键技 

术。根据校园网络结构拓扑(图 1)，为了更全面地 

收集信息，我们将 Snort传感器在校园网中分布式 

的部署位置如下：(1)在 防火墙的 DMZ区放置 

Snort传感器，用于收集来自外网的入侵行为。(2) 

在校园网内部的核心交换机上部署 Snort传感器用 

于收集信息，主要是为了保护网络中的各类业务及 

教育应用服务器。(3)在教工宿舍和学生宿舍网内 

安装 Snort传感器用于收集信息。(4)在校内的办 

公区域 网络中安装 Snort传感器。 

图 1 校 园网络结构拓扑 

Snort传感器的作用是捕获 网络 中的数据包， 

并对发现的入侵行为进行分析和预处理。为了保护 

传感器 自身的安全 ，一般会设置两个网络端 口，也就 

是在配置有 Snort系统 的主机上安装 两块 网卡 ，一 

个接口用于捕获被监控网络的数据包，另一个接口 

用于与上层进行信息传递。进行信息传递的接口需 

要配置 IP地址 ，而用于捕获数据包的接 口不需要配 

置 IP地址，这样可以使攻击者无法发现它的具体位 

置，降低其成为攻击对象的可能性。而且为了实现 

收集网络数据包的目的，需要将网卡设置成为混杂 

模式，这样才能够捕获网络中传播的数据包。 

2 基于 Snort的分布式入侵检测系统在校园 

网络的实验测试 

2．1 构建模拟实验环境 

我们在校园网的办公区域构建模拟实验环境 

(图 2)，在实验环境测试入侵检测系统中模式匹配 

算法的性能。 
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图 2 模拟 的办公 区网络结构 

在模拟实验环境中，我们给主机设置的 IP地址 

网络前缀为／24，说明这一网络可以同时有254台电 

脑主机进行网络通信，我们设计的DIDS将检测出 

所有网络地址为 202．103．1．0这一整个网络的攻击 

行为。因此在这一网络中使用两台电脑主机(一台 

作为受保护主机，另一台作为入侵主机)所得出的实 

验结果完全可以代表整个 网络区域的入侵检测 

效果 。 

2．2 后门木马 Bdoor攻击实验 

后门木马 Bdoor是在 Windows平台下开发的 ， 

攻击的操作系统也是 Windows操作 系统 。它通过 

将进程写入 explore进程从而实 现隐藏，篡改注册 

表实现 自动运行 。木马入侵成功后 ，会 自动安装并 

开放“肉鸡”的 5010端 口。入侵者就可以利用 tel— 

net协议从该商品远程登录，并且拥有复制、查询、 

修改、删除等权限。 

本 文 编 写针 对后 门木 马 Bdoor入 侵 攻 击 的 
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Snort规则如下 ： 

alert tcp$HOME—NET 5010一> $EXTER— 

NEL
—
NET any (msg：“Discover Bdoor activing”； 

flow：from — server，established；eont：“dir”；no case； 

classtype：trojan—activity；sid：11111l1；rev：1；) 

规则设置完成后，我们通过实验验证 ，从 ACID的分 

析控制台上 ，可能看到测试结果(图 3)。 

■ _■ 

■ 啊 ～ 

_●咖哪——一 

岫 罩 

由图3可以看到，报警信息 Meta标签上，记录 

着报警时间、报警内容、发出警报传感器名和对应接 

口名称。在 IP报头上 ，可 以知道攻击源地址主机 

(202．103．1．1)以及被攻击 主机 (202．103．1．2)，从 

负载区中可以看到，攻击的特征串为“dir”。 

在规则编写完成之后 ，我们进行 200次针对后 

门 Bdoor木马攻击 的检测实验，从检测结果 (表 1) 

可知 ，该规则可以有效检测后门木马 Bdoor攻击 。 

表 1 后 门木马 Bdoor攻击 的检测实验结果 

将实验分析结果扩展到校园网各个区域，即修改 

Snort规则库后使 用后门木马 Bdoor攻击软件 ，分 

别对防火墙的 DMZ区、核心交换机 、教工及学生宿 

舍区和教学办公区进行 20次实验攻击 ，发现报警率 

均为 100 ，说明基于 Snort分布式入侵检测系统的 

实际应用效果非常明显。 

3 结束语 

在本文构建的模拟实验环境中，入侵主机使用 

Bdoor木马攻击对受保护主机进行多次攻击检测实 

验，经过修改和编写 Snort规则后得出检测结果。 

根据检测结果可以看出：基于 Snort分布式入侵检 

测系统可以有效检测出校园网络中由于网络攻击带 

来 的安全问题。但是 ，在进行规则编写后对于后门 

木马 Bdoor攻击的检测还是存在少量 的漏报 ，还需 

要不断修改 Snort规则 以及特征库，以提高检测成 

功率 。 
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